ALLGEMEINE GESCHAFTSBEDINGUNGEN B2C (Verbraucher)

A. Allgemeine Bestimmungen
1. Geltungsbereich
1.1 Die PIONIERKRAFT GmbH, OsterwaldstraBe 10 — D13,

80805 Minchen (nachfolgend ,wir‘) hat eine technische L&sung
entwickelt, mit der der Betreiber einer Anlage der dezentralen
Stromerzeugung den erzeugten Strom an Dritte, beispielsweise Mieter
innerhalb eines Mehrparteiengebaudes weitergeben kann. Es wird eine
eigenstandige Verbindung Uber netzparallele Leitungen
(.Direktleitungen®) hergestellt, die mit einer innovativen Hardware
gesteuert wird und das wirtschaftliche sowie betreiberfreundliche Teilen
von eigenerzeugter Energie mit anderen Stromverbrauchern
ermdglicht. Damit wird der Anteil der vor Ort nutzbaren, erneuerbaren
Energie erhéht und mehr Menschen Zugang zu echter erneuerbarer
Energie ermdglicht. Die nachfolgenden AGB sollen alle Bestandteile
eines Vertragsverhaltnisses zwischen demjenigen, der ein Produkt von
uns erwirbt und/oder nutzt (,Kunde®) und uns abdecken.

1.2 Das Vertragsverhéltnis kann den Erwerb von Hardware, die
Uberlassung von Software, die Erbringung von Dienstleistungen sowie
die Registrierung im PIONIER-Portal umfassen. Dieser Abschnitt A gilt
fur jede unserer Leistungen; die weiteren Abschnitte kommen je nach
Leistungsumfang ergédnzend zur Anwendung.

1.3. Die vorliegenden Allgemeinen Geschaftsbedingungen (AGB)
gelten flr alle unsere Geschéftsbeziehungen mit unseren Kunden. Die
AGB gelten nur, wenn der Kunde Verbraucher (§ 13 BGB) ist.

1.4. Unsere AGB gelten ausschlieflich. Individuelle
Vereinbarungen und Angaben in einer etwaigen Auftragsbestatigung
haben Vorrang vor den AGB.

1.5. Rechtserhebliche Erklarungen und Anzeigen des Kunden in
Bezug auf den Vertrag (z.B. Fristsetzung, Mangelanzeige, Rucktritt
oder Minderung), sind in Textform (§ 126b BGB) abzugeben.
Gesetzliche Formvorschriften und weitere Nachweise insbesondere bei
Zweifeln uber die Legitimation des Erklarenden bleiben unberihrt.

1.6. Hinweise auf die Geltung gesetzlicher Vorschriften haben nur
klarstellende Bedeutung. Auch ohne eine derartige Klarstellung gelten
daher die gesetzlichen Vorschriften, soweit sie in diesen AGB nicht
unmittelbar abgeéandert oder ausdriicklich ausgeschlossen werden.

2. Angebot und Vertragsschluss

2.1. Unsere Angebote sind freibleibend und unverbindlich. Dies
git auch, wenn wir dem Kunden Kataloge, technische
Dokumentationen  (z.B.  Zeichnungen, Plane, Berechnungen,
Kalkulationen, Verweisungen auf DIN-Normen), sonstige
Produktbeschreibungen oder Unterlagen — auch in elektronischer Form
— Uberlassen haben, an denen wir uns Eigentums- und Urheberrechte
vorbehalten.

2.2. Bestellungen durch den Kunden gelten als verbindliches
Vertragsangebot. Sofern sich aus der Bestellung nichts anderes ergibt,
sind wir berechtigt, dieses Vertragsangebot innerhalb von 5 Werktagen
nach seinem Zugang bei uns anzunehmen.

2.3. Die Annahme kann entweder schriftlich
Auftragsbestatigung) oder durch Auslieferung der
Leistungserbringung an den Kunden erklart werden.

(z.B. durch
Ware bzw.

3. Preise und Zahlung

3.1. Sofern im Einzelfall nichts anderes vereinbart ist, gelten
unsere jeweils zum Zeitpunkt des Vertragsschlusses aktuellen Preise
gemal Preisliste. Die Preise sind Endpreise und enthalten die
gesetzliche Umsatzsteuer. Etwaige Versandkosten werden vor
Abschluss der Bestellung gesondert ausgewiesen.
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3.2. Beim Versendungskauf trdgt der Kunde die vor
Vertragsschluss ausgewiesenen Versandkosten und die Kosten einer
ggf. vom Kunden gewlinschten Transportversicherung.

3.3. Vergutungen wie Kaufpreise etc. sind soweit nicht
anderweitig vereinbart und schriftlich dokumentiert fallig und zu zahlen
innerhalb von 14 Tagen ab Rechnungszugang und ggfs. Lieferung der
Ware. Wir sind jedoch, auch im Rahmen einer laufenden
Geschéftsbeziehung, jederzeit berechtigt, eine Lieferung ganz oder
teilweise nur gegen Vorkasse durchzufiihren. Einen entsprechenden
Vorbehalt erklaren wir spatestens mit der Auftragsbestatigung.

3.4. Mit Ablauf vorstehender Zahlungsfrist kommt der Kunde in
Verzug, wenn wir ihn auf diese Folge in der Rechnung oder
Zahlungsaufstellung besonders hingewiesen haben (§286 Abs.3
BGB). Die Vergutung ist wahrend des Verzugs zum jeweils geltenden
gesetzlichen Verzugszinssatz (§ 288 Abs. 1 BGB) zu verzinsen. Wir

behalten uns die Geltendmachung eines weitergehenden
Verzugsschadens vor.
3.5. Dem Kunden stehen Aufrechnungs- oder

Zuruckbehaltungsrechte nur insoweit zu, als sein Anspruch
rechtskraftig festgestellt oder unbestritten ist. Bei Mangeln der
Lieferung bleiben die Gegenrechte des Kunden unberthrt.

3.6. Wird nach Abschluss des Vertrags erkennbar (z.B. durch
Antrag auf Eréffnung eines Insolvenzverfahrens), dass unser Anspruch
auf die Vergltung durch mangelnde Leistungsfahigkeit des Kunden
geféhrdet wird, so sind wir nach den gesetzlichen Vorschriften zur
Leistungsverweigerung und — gegebenenfalls nach Fristsetzung — zum
Ricktritt vom Vertrag berechtigt (§ 321 BGB). Bei Vertragen Uber die
Herstellung unvertretbarer Sachen (Einzelanfertigungen) kénnen wir
den Rucktritt sofort erklaren; die gesetzlichen Regelungen Uber die
Entbehrlichkeit der Fristsetzung bleiben unberihrt.

4, Lieferfrist und Lieferverzug

41. Eine Lieferfrist wird individuell vereinbart bzw. von uns bei
Annahme der Bestellung angegeben. Sofern dies nicht der Fall ist,
betragt die Lieferfrist ca. 4 Wochen ab Vertragsschluss.

4.2, Sofern wir verbindliche Lieferfristen aus Griinden, die wir
nicht zu vertreten haben, nicht einhalten kénnen (Nichtverfligbarkeit der
Leistung), werden wir den Kunden hierliber unverzuglich informieren
und gleichzeitig die voraussichtliche, neue Lieferfrist mitteilen.

4.3. Der Eintritt unseres Lieferverzugs bestimmt sich nach den
gesetzlichen Vorschriften.
4.4, Die Rechte des Kunden gemaR Ziffer 5 dieser AGB und

unsere gesetzlichen Rechte, insbesondere bei einem Ausschluss der
Leistungspflicht (z.B. aufgrund Unmdglichkeit oder Unzumutbarkeit der
Leistung und/oder Nacherfiillung), bleiben unberiihrt.

5. Haftung allgemein

5.1. Soweit sich aus diesen AGB einschlieflich der
nachfolgenden Bestimmungen nichts anderes ergibt, haften wir bei
einer Verletzung von vertraglichen und auBervertraglichen Pflichten
nach den gesetzlichen Vorschriften.

5.2. Auf Schadensersatz haften wir — gleich aus welchem
Rechtsgrund — im Rahmen der Verschuldenshaftung bei Vorsatz und
grober Fahrlassigkeit. Bei einfacher Fahrlassigkeit haften wir,
vorbehaltlich gesetzlicher Haftungsbeschrankungen (z.B. Sorgfalt in
eigenen Angelegenheiten; unerhebliche Pflichtverletzung), nur

a. fir Schaden aus der Verletzung des Lebens, des Korpers
oder der Gesundheit,
b fir Schaden aus der Verletzung einer wesentlichen

Vertragspflicht (Verpflichtung, deren Erfilllung die ordnungsgemaRe
Durchfiihrung des Vertrags Uberhaupt erst ermdglicht und auf deren
Einhaltung der Vertragspartner regelmafig vertraut und vertrauen darf);
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in diesem Fall ist unsere Haftung jedoch auf den Ersatz des
vorhersehbaren, typischerweise eintretenden Schadens begrenzt.

5.3. Die sich aus Ziffer 5.2 ergebenden Haftungsbeschrankungen
gelten auch gegenuber Dritten sowie bei Pflichtverletzungen durch
Personen (auch zu ihren Gunsten), deren Verschulden wir nach
gesetzlichen Vorschriften zu vertreten haben. Sie gelten nicht, soweit
ein Mangel arglistig verschwiegen oder eine Garantie fir die
Beschaffenheit der Ware Gbernommen wurde und fur Anspriiche des
Kundennach dem Produkthaftungsgesetz.

5.4. Wegen einer Pflichtverletzung, die nicht in einem Mangel
besteht, kann der Kunde nur zurticktreten oder kiindigen, wenn wir die
Pflichtverletzung zu vertreten haben. Ein freies Kiindigungsrecht des
Kunden (insbesondere gem. §§ 650, 648 BGB) wird ausgeschlossen.
Im Ubrigen gelten die gesetzlichen Voraussetzungen und Rechtsfolgen.

6. Verjéhrung

6.1. Die Verjahrung fiir Anspriiche aus Sach- und Rechtsméangeln
richtet sich nach den gesetzlichen Vorschriften (§§ 438, 475e BGB).
Bei neuen Sachen betragt die Verjahrungsfrist mithin zwei Jahre ab
Ablieferung; bei gebrauchten Sachen kann die Frist auf ein Jahr ab
Ablieferung individualvertraglich verkiirzt werden (§ 476 Abs. 2 BGB).
6.2. Unberlhrt bleiben gesetzliche Sonderregelungen zur
Verjahrung (insbes. § 438 Abs. 1 Nr. 1, Abs. 3, §§ 444, 445b BGB).

6.3. Die vorstehenden Verjahrungsfristen des Kaufrechts gelten
auch fir vertragliche und auBervertragliche Schadensersatzanspriiche
des Kunden, die auf einem Mangel der Ware beruhen, es sei denn die
Anwendung der regelmafBigen gesetzlichen Verjahrung (§§ 195, 199
BGB) wirde im Einzelfall zu einer kurzeren Verjahrung fiihren.
Schadensersatzanspriiche des Kunden gemaR Ziffer 5.2 Satz 1 und
5.2 Satz 2 (a) sowie nach dem Produkthaftungsgesetz verjahren
ausschlief3lich nach den gesetzlichen Verjahrungsfristen.

7. Hoéhere Gewalt

71. Weder wir noch der Kunde haften fiir Verzégerungen oder
die Nichterfillung, die durch auRerhalb ihrer Kontrolle liegende
Ursachen entstehen (,H6here Gewalt").

7.2. Werden uns oder dem Kunden Ereignisse bekannt, die zu
einer Verzogerung oder Nichterfiillung fiihren kénnen, werden sich die
Parteien hieriiber gegenseitig unverziglich benachrichtigen. Sofern ein
Ereignis der Hoheren Gewalt eintritt und durchgehend langer als 14
Tage die Erfiillung wesentlicher Vertragspflichten verhindert, ist die
jeweils andere Partei zur Kindigung des vorliegenden Vertrags
berechtigt.

8. Vertraulichkeit

8.1. Der Kunde behandelt von uns ausdriicklich als vertraulich

gekennzeichnete Informationen, die ihm anlasslich der

Vertragsdurchfiihrung bekannt werden, vertraulich, soweit ihm dies

zumutbar ist.

8.2. Der Kunde verpflichtet sich,

° die vertraulichen Informationen ausschlieRlich fur die Zwecke
dieses Vertrags und wie ausdricklich durch diesen Vertrag
genehmigt zu nutzen, insbesondere keine daraus
abgeleiteten Arbeitsergebnisse zu erstellen;

. vertrauliche Informationen oder Teile davon nicht zu kopieren
oder zu speichern, es sei denn, dies ist fur Zwecke der
Vertragsdurchfiihrung zwingend erforderlich;

° vertrauliche Informationen  nicht  weiterzugeben, zu
verdffentlichen oder sonst Dritten zur Verfligung zu stellen,

° alle ihm im Zusammenhang mit der Vertragserfiillung zur
Kenntnis gelangten Unterlagen zuverldssig gegen die
Kenntnisnahme durch Unbefugte zu sichern; und
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. die Inhalte dieses Vertrags als vertrauliche Informationen zu
behandeln.
9. Datenschutz

Da im Rahmen der Durchfiihrung dieses Vertrags personenbezogene
Daten verarbeitet werden, stellen die Parteien sicher, dass dabei alle
anwendbaren datenschutzrechtlichen Bestimmungen beachtet werden.
Der Kunde ist informiert, dass der Abschluss des in Anlage 1
beigefligten Vertrags Uber die Datenverarbeitung im Auftrag bei der
Erbringung von Abrechnungsleistungen durch uns erforderlich wird, es
sei denn, das PIONIERKRAFTwerk wird nicht zur Abrechnung von
Strom gegenulber Mietern eingesetzt.

10. Anderungen

10.1. Beabsichtigte Anderungen der AGB werden dem Kunden
mindestens einen Monat vor ihrem Wirksamwerden per E-Mail an die
von dem Kunden angegebene E-Mail-Adresse mitgeteilt.
10.2. Besteht ein Dauerschuldverhaltnis, dann steht dem Kunden
zum  Zeitpunkt des Wirksamwerdens der Anderungen bei
Dauerschuldverhaltnissen ein Sonderkiindigungsrecht zu.

1. Schlussbestimmungen

11.1. Sollte eine Bestimmung dieses Vertrags unwirksam sein oder
werden, so soll die Wirksamkeit dieses Vertrags im Ubrigen dadurch
nicht bertihrt werden.

11.2. Es gilt das Recht der Bundesrepublik Deutschland unter
Ausschluss des UN-Kaufrechts. Hat der Kunde seinen gewohnlichen
Aufenthalt in einem anderen Staat, bleiben die zwingenden
Verbraucherschutzvorschriften dieses Staates gemaR Art. 6 Abs. 2
Rom-I-VO unberihrt.

11.3. Es gelten die gesetzlichen Vorschriften UGber den
Gerichtsstand.

B. Besondere Bestimmungen fiir den Verkauf von Hardware

12 Geltung

Soweit wir mit dem Kunden Vertréage Uber den Verkauf und/oder die
Lieferung beweglicher Sachen, insbesondere Hardware (,Ware®)
schlielen, gilt erganzend dieser Abschnitt B., und zwar ohne Rucksicht
darauf, ob wir die Ware selbst herstellen oder bei Zulieferern einkaufen
(8§ 433, 650 BGB).

13. Lieferung, Gefahriibergang, Abnahme, Annahmeverzug

13.1. Die Lieferung erfolgt an die vom Kunden mitgeteilte
Lieferanschrift. Soweit nicht etwas anderes vereinbart ist, sind wir
berechtigt, die Art der Versendung (insbesondere
Transportunternehmen,  Versandweg, Verpackung) selbst zu
bestimmen.

13.2. Die Gefahr des zuféalligen Untergangs und der zufélligen
Verschlechterung der Ware geht mit der Ubergabe an den Kunden auf
diesen Uber. Dies gilt auch beim Versendungskauf (§ 475 Abs. 2 BGB).
Der Ubergabe steht es gleich, wenn der Kunde im Annahmeverzug ist.
13.3. Kommt der Kunde in Annahmeverzug, unterlasst er eine
Mitwirkungshandlung oder verzdgert sich unsere Lieferung aus
anderen, vom Kunden zu vertretenden Griinden, so sind wir berechtigt,
Ersatz des hieraus entstehenden Schadens einschlieRlich
Mehraufwendungen (z.B. Lagerkosten) zu verlangen. Der Anspruch ist
auf den nach dem gewohnlichen Lauf der Dinge zu erwartenden
Schaden begrenzt. Dem Kunden bleibt der Nachweis gestattet, dass
ein Schaden Uberhaupt nicht oder nur in wesentlich geringerer Héhe
entstanden ist.
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13.4. Der Nachweis eines hoheren Schadens und unsere
gesetzlichen Anspriiche (insbesondere Ersatz von Mehraufwendungen,
angemessene Entschadigung, Kindigung) bleiben unberihrt; die
Pauschale ist aber auf weitergehende Geldanspriiche anzurechnen.
Dem Kunden bleibt der Nachweis gestattet, dass uns Uberhaupt kein
oder nur ein wesentlich geringerer Schaden als vorstehende Pauschale
entstanden ist.

14, Mangelanspriiche des Kunden

14.1. Fir die Rechte des Kunden bei Sach- und Rechtsmangeln
(einschlieBlich Falsch- und Minderlieferung sowie unsachgemaRer
Montage/Installation oder mangelhafter Anleitungen) gelten die
gesetzlichen Vorschriften, soweit nachfolgend nichts anderes bestimmt
ist. In allen Fallen unberihrt bleiben die gesetzlichen Bestimmungen
Uber den Verbrauchsgiiterkauf (§§ 474 ff. BGB) und die Rechte des
Kunden aus gesondert abgegebenen Garantien insbesondere seitens
des Herstellers.

14.2. Grundlage unserer Mangelhaftung ist vor allem die Uber die
Beschaffenheit und die vorausgesetzte Verwendung der Ware
(einschlieBlich Zubehdr und Anleitungen) getroffene Vereinbarung. Als
Beschaffenheitsvereinbarung in  diesem Sinne gelten alle
Produktbeschreibungen und Herstellerangaben, die Gegenstand des
einzelnen Vertrages sind oder von uns (insbesondere in Katalogen
oder auf unserer Website) zum Zeitpunkt des Vertragsschlusses
offentlich bekannt gemacht waren. Soweit die Beschaffenheit nicht
vereinbart wurde, ist nach der gesetzlichen Regelung zu beurteilen, ob
ein Mangel vorliegt oder nicht (§ 434 Abs. 3 BGB). Offentliche
AuRerungen des Herstellers oder in seinem Auftrag insbesondere in
der Werbung oder auf dem Etikett der Ware gehen dabei AuRerungen
sonstiger Dritter vor.

14.3. Bei Waren mit digitalen Elementen oder sonstigen digitalen
Inhalten schulden wir eine Bereitstellung und ggf. eine Aktualisierung
der digitalen Inhalte nur, soweit sich dies ausdriicklich aus einer
Beschaffenheitsvereinbarung gem. Ziffer 14.2 ergibt. Fir o&ffentliche
AuRerungen des Herstellers und sonstiger Dritter (ibernehmen wir
insoweit keine Haftung.

14.4. Wir haften grundsatzlich nicht fir Mangel, die der Kunde bei
Vertragsschluss kennt oder grob fahrlassig nicht kennt (§ 442 BGB).
14.5. Ist die gelieferte Sache mangelhaft, kann der Kunde nach
seiner Wahl Nacherfillung durch Beseitigung des Mangels
(Nachbesserung) oder durch Lieferung einer mangelfreien Sache
(Ersatzlieferung) verlangen (§ 439 Abs. 1 BGB). Unser Recht, die
Nacherflllung unter den gesetzlichen Voraussetzungen zu verweigern,
bleibt unberihrt.

14.6. Wir sind berechtigt, die geschuldete Nacherflllung davon
abhangig zu machen, dass der Kunde den falligen Kaufpreis bezahlt.
Der Kunde ist jedoch berechtigt, einen im Verhaltnis zum Mangel
angemessenen Teil des Kaufpreises zurlickzubehalten.

14.7. Der Kunde hat uns die zur geschuldeten Nacherfiillung
erforderliche Zeit und Gelegenheit zu geben, insbesondere die
beanstandete Ware zu Priifungszwecken zu Ubergeben. Im Falle der
Ersatzlieferung hat uns der Kunde die mangelhafte Sache auf unser
Verlangen nach den gesetzlichen Vorschriften zurlickzugeben; einen
Riickgabeanspruch hat der Kunde jedoch nicht. Im Rahmen der
Nacherflllung tragen wir die zum Zweck der Nacherfiillung
erforderlichen  Aufwendungen, insbesondere Transport-, Wege-,
Arbeits- und Materialkosten sowie ggf. Aus- und Einbaukosten (§ 439
Abs. 2, 3 BGB).

14.8. Die zum Zweck der Priifung und Nacherfillung erforderlichen
Aufwendungen, insbesondere Transport-, Wege-, Arbeits- und
Materialkosten sowie ggf. Aus- und Einbaukosten tragen bzw. erstatten
wir nach MafRgabe der gesetzlichen Regelung und diesen AGB, wenn
tatsachlich ein Mangel vorliegt. Andernfalls kdnnen wir vom Kunden die
aus dem unberechtigten Mangelbeseitigungsverlangen entstandenen
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Kosten ersetzt verlangen, wenn der Kunde wusste oder hatte erkennen
kénnen, dass tatsachlich kein Mangel vorliegt.

14.9. In dringenden Fallen, z.B. bei Gefdhrdung der
Betriebssicherheit oder zur Abwehr unverhaltnismaRiger Schaden, hat
der Kunde das Recht, den Mangel selbst zu beseitigen und von uns
Ersatz der hierzu objektiv erforderlichen Aufwendungen zu verlangen.
Von einer derartigen Selbstvornahme sind wir unverziiglich, nach
Méglichkeit vorher, zu benachrichtigen. Das Selbstvornahmerecht
besteht nicht, wenn wir berechtigt waren, eine entsprechende
Nacherfillung nach den gesetzlichen Vorschriften zu verweigern.

14.10.  AuRerhalb des Anwendungsbereichs von Ziffer 14.9 ist eine
Selbstvornahme nicht zuldssig, es sei denn, wir beauftragen den
Kunden mit der Nacherfillung an unserer Stelle. Eine solche
Beauftragung geschieht ausschlieRlich zu festgelegten Konditionen
(insbesondere Festpreisen) gemal unserer jeweils gultigen Preisliste.
Eine solche Beauftragung zur Selbstvornahme bedarf der Schriftform.
14.11. Wenn eine fur die Nacherflllung vom Kunden zu setzende
angemessene Frist erfolglos abgelaufen oder nach den gesetzlichen
Vorschriften entbehrlich ist, kann der Kunde nach den gesetzlichen
Vorschriften vom Kaufvertrag zurlcktreten oder den Kaufpreis mindern.
Bei einem unerheblichen Mangel besteht jedoch kein Ruicktrittsrecht.
14.12. Anspriiche des Kunden auf Aufwendungsersatz gem. § 445a
Abs. 1 BGB sind ausgeschlossen, es sei denn, der letzte Vertrag in der
Lieferkette ist ein Verbrauchsguterkauf (§§ 478, 474 BGB) oder ein
Verbrauchervertrag tber die Bereitstellung digitaler Produkte (§§ 445c
S. 2, 327 Abs. 5, 327u BGB). Anspriche des Kunden auf
Schadensersatz oder Ersatz vergeblicher Aufwendungen (§ 284 BGB)
bestehen auch bei Mangeln der Ware nur nach Malgabe der Ziffern 5
und 6.

15. Eigentumsvorbehalt an gelieferter Hardware

Bis zur vollstdndigen Bezahlung aller unserer gegenwartigen und
kiinftigen Forderungen aus dem Kaufvertrag und einer laufenden
Geschaftsbeziehung (gesicherte Forderungen) behalten wir uns das
Eigentum an den verkauften Waren vor.

C. Besondere Bestimmungen fiir die Uberlassung von Firmware
bzw. Apps
16. Geltung

Soweit wir an den Kunden Software (wie z.B. Firmware oder Apps
(zusammenfassend LSoftware*)) zur dauerhaften oder
voriibergehenden Nutzung Uberlassen, gilt ergdnzend dieser Abschnitt
C.

17. Gegenstand

Die auf der erworbenen Hardware befindliche Firmware sowie eine
ggfs. Uberlassene App wird nach den hier beschriebenen Bedingungen
an den Kunden lizenziert.

18. Beschaffenheit der Software

18.1. Funktionalitdt und technische Einsatzbedingungen der
Software richten sich in erster Linie nach der Beschreibung in der
Benutzerdokumentation, die auf unserer Website eingesehen werden
kann und erganzend nach den folgenden Bestimmungen. Die
Funktionalitat der Software setzt voraus, dass sie in einer geeigneten
technischen Umgebung lauft.

18.2. Soweit die Beschaffenheitsvereinbarung nach Ziffer 18.1 eine
Funktionalitat nicht nennt und auch nicht einschrankt oder ausschlief3t,
eignet sich die Software fur die gewohnliche Verwendung, die bei
Software der gleichen Art Ublich ist und die der Kunde nach der Art der
Software erwarten kann.
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18.3. Zur Nutzung der Software in vollem Umfang ist eine
Anbindung der Software an das Internet erforderlich, wie in der
Benutzerdokumentation beschrieben.

19. Nutzungsrechte

19.1. Der Kunde erhalt fir das Gebiet der Bundesrepublik
Deutschland bzw. ggfs. fiir Osterreich oder die Schweiz ein einfaches
Recht, die Software nach MaRgabe der folgenden Bestimmungen zu
nutzen.

19.2. Etwaige Zugangsdaten dienen dem erleichterten Nachweis
der Berechtigung des Kunden. Ihr Besitz oder ihre Verwendung allein
gewahren kein Recht zur Nutzung der Software. Ein solches Recht
folgt nur aus einer Vereinbarung mit uns oder einer gesetzlichen
Regelung.

19.3. Die eingerdumten Berechtigungen gelten fir die
nicht-gewerbliche, private Nutzung durch den Kunden und die in
seinem Haushalt lebenden Personen bzw. seine Mieter.

19.4. Die Rechteeinraumung erfolgt auflésend bedingt auf den
Zeitpunkt der Installation einer ablauffahigen Version der Software im
Rahmen der Nacherfiillung mit der Folge, dass der Kunde die nach
diesem Vertrag eingerdumten Nutzungsrechte an der urspriinglichen
(mangelbehafteten) Software verliert. Entsprechendes gilt, wenn wir
aulerhalb von Gewahrleistungspflichten neue Versionen der
lizenzierten Software zur Verfliigung stellen. In beiden Fallen
entsprechen die Nutzungsrechte an der neuen Software inhaltlich und
umfangsmafig denjenigen an der alten Software.

19.5. Der Kunde ist nicht berechtigt, die Software zur Nutzung
durch mehrere einzusetzen und/oder sie Offentlich zugénglich zu
machen.

19.6. Der Kunde kann eine zur Verfugung gestellte Web-App nur
nutzen, wenn ein Benutzerkonto eingerichtet wird. Das Benutzerkonto
ist an den Kunden gebunden und kann ohne Zustimmung durch uns
nicht Ubertragen werden.

19.7. Der Kunde ist nicht befugt, die vorhandenen
Schutzmechanismen der Software gegen eine unberechtigte Nutzung
zu entfernen oder zu umgehen, es sei denn, der Kunde ist hierzu
aufgrund eines eigenen Rechts zur Mangelbeseitigung berechtigt.

19.8. Die in dieser Ziffer 19 enthaltenen urheberrechtlichen
Regelungen binden die Parteien auch schuldrechtlich.

20. Weitergabe der Software

20.1. Nach dem geltenden Recht darf der Kunde Software
grundsatzlich an Dritte weitergeben. Dabei hat er jedoch zu beachten,
dass die Nutzung der Software nur moglich ist, wenn der Erwerber ein
Online-Konto bei uns eingerichtet hat, das ihn zur Nutzung der
Software berechtigt. Wir sind aufgrund dieses Vertrages nicht
verpflichtet, ein solches Konto einzurichten.

20.2. Der Kunde ist nicht berechtigt, das fiir ihn eingerichtete
Online-Konto ohne unsere Zustimmung an Dritte zu Ubertragen. Der
Kunde ist auch nicht berechtigt, sein Online-Konto Dritten zur Nutzung
zur Verfigung zu stellen, es sei denn, es handelt sich um solche
Personen, denen er sich zur Erfiilllung seiner Pflichten bedient.

21. Schutzrechtsverletzungen

21.1. Wir stellen den Kunden fir das Inland auf eigene Kosten von
allen  Ansprichen Dritter aus von uns zu vertretenden
Schutzrechtsverletzungen frei. Der Kunde wird uns unverzuglich tber
die geltend gemachten Anspriiche Dritter informieren.

21.2. Im Falle von Schutzrechtsverletzungen dirfen wir —
unbeschadet etwaiger Schadensersatzanspriiche des Kunden — nach
eigener Wahl und auf eigene Kosten hinsichtlich der betroffenen
Leistung
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. nach vorheriger Absprache mit dem Kunden Anderungen an
der Software vornehmen, insbesondere sie durch eine neuere
Version ersetzen, so dass bei Wahrung der Interessen dem
Kunden eine Schutzrechtsverletzung nicht mehr vorliegt oder

. fur der Kunde die erforderlichen Nutzungsrechte erwerben.
22. Nacherfiillung
22.1. Wir haben gemal® den gesetzlichen Regelungen

nachzuerfiillen, soweit im Folgenden nichts anderes bestimmt ist.

22.2. Die Art der Nacherfillung wird durch uns bestimmt. Wir
kénnen die Nacherfillung auch durch Remote-Services durchfiihren
(vgl. Ziffer 24.).

22.3. Nacherfillungsanspriche verjahren in den gesetzlichen
Verjahrungsfristen (§§ 438, 475e BGB), bei neuen Sachen mithin in
zwei Jahren ab Ablieferung.

22.4. Wahlen wir zur Beseitigung eines Mangels die Lieferung
einer mangelfreien Software, kénnen wir auch eine neuere
Softwareversion zur Verfligung stellen, die zumindest alle von uns
geschuldeten Beschaffenheiten aufweist und die den Kunden
hinsichtlich der Nutzung der Software gegeniber der nach diesem
Vertrag geschuldeten Beschaffenheit nicht beeintrachtigt. An dieser
neuen Version erlangt der Kunde die Nutzungsrechte nach Ziffer 19
aufschiebend bedingt auf den Zeitpunkt der Installation fiir den
operativen Betrieb. Er verliert diese Nutzungsrechte aufldsend bedingt
im Falle der Installation einer weiteren Neulieferung nach Satz 1. Wird
die Software im Wege der Nacherfillung nur teilweise geandert,
erfassen die fir die gesamte Software urspriinglich bestehenden
Rechte auch die gednderten Teile.

22.5. Der Kunde wird uns bei der Mangelfeststellung und
-beseitigung unterstiitzen und unverzuglich Einsicht in die Unterlagen
gewahren, aus denen sich die ndheren Umstande des Auftretens des
Mangels ergeben.

22.6. Der Kunde wird vor der Geltendmachung von
Nacherfillungsanspriichen mit der im Verkehr erforderlichen Sorgfalt
prifen, ob ein der Nacherfiillung unterliegender Mangel gegeben ist.
Sofern ein behaupteter Mangel nicht der Verpflichtung zur
Nacherfillung unterféllt (Scheinmangel), kénnen wir den Kunden mit
den fir Verifizierung und Fehlerbehebung erbrachten Leistungen zu
unseren jeweils glltigen Vergitungssatzen fir Dienstleistungen
belasten, es sei denn, der Kunde hatte den Scheinmangel auch bei
Anstrengung der im Verkehr erforderlichen Sorgfalt nicht erkennen
kénnen.

23. Aktualisierungen und Anderungen

23.1. PIONIERKRAFT stellt dem Kunden Aktualisierungen der
Software, einschlief3lich Sicherheitsaktualisierungen, bereit, die fiir den
Erhalt der VertragsmaBigkeit der Software erforderlich sind, und
informiert den Kunden hieriiber. Diese Pflicht besteht fur den Zeitraum,
den der Kunde aufgrund der Art und des Zwecks der Hardware bzw.
Software sowie unter Beriicksichtigung der Umstande und der Art des
Vertrags erwarten kann (§§ 327f, 475b Abs. 4 BGB).

23.2. Stellt PIONIERKRAFT Aktualisierungen bereit, wird der
Kunde rechtzeitig Uber das Erscheinen der Aktualisierung informiert.
Die Information erfolgt liber das PIONIER-Portal. PIONIERKRAFT wird
die PIONIERKRAFTwerke zeitnah nach der Information automatisiert
mit den Aktualisierungen versorgen.

23.3. PIONIERKRAFT haftet nicht fir die Fehlerhaftigkeit des
PIONIERKRAFTwerks, wenn dies auf einer seitens des Kunden
unterbundenen Aktualisierung beruht, auf deren Verfligbarkeit von
PIONIERKRAFT hingewiesen wurde, oder wenn der Kunde solchen
Aktualisierungen widerspricht, wovon PIONIERKRAFT dringend abrat,
da in diesem Fall neue Funktionen nicht verfugbar sind und der
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ordnungsgemale Betrieb des Gerates nicht mehr sichergestellt werden
kann.

23.4. PIONIERKRAFT st darlber hinaus berechtigt, regelmafig
Anderungen an der bereitgestellten Software vorzunehmen, sofern es
sich dabei nicht um Nacherfiillung bzw. eine Aktualisierung im Sinne
der Ziffer 23.1 dieser AGB handelt und ein triftiger Grund hierfir
besteht. Ein triftiger Grund liegt insbesondere vor, wenn Anpassungen
der Software aufgrund einer neuen technischen Umgebung, dem
Zusammenspiel mit Dritt-Software oder aus anderen wichtigen
betriebstechnischen Griinden erforderlich sind.

23.5. PIONIERKAFT wird den Kunden spéatestens zeitgleich mit
den vorzunehmenden Anderungen hieriiber informieren. Die
Information erfolgt ausschlieRlich Uber das PIONIER-Portal. Sollte die
jeweilige Anderung an der Software fiir den Kunden nicht nur
vorubergehend in einem erheblichen Mal3e die Zugriffsmdglichkeit oder
die Nutzbarkeit an diesem beeintrachtigen, wird der Kunde spatestens
14 Tage vor der anstehenden Produktanderung per E-Mail hiertuiber
informiert.

24, Remote Services

24.1. Wir koénnen die Nacherfiillung nach unserem Ermessen
durch Remote-Services (Einspielen von Updates) durchfiihren. Den
Kunden treffen hierbei Mitwirkungspflichten. Ziffer 32 gilt entsprechend.
Insbesondere hat der Kunde hierfiir die technischen Voraussetzungen
(z.B. Internetverbindung) zu schaffen.

24.2. Sollte eine Mangelbeseitigung per Update nicht moglich sein,
weil eine Verbindung durch den Kunden nicht hergestellt war und als
Folge ein Vorort-Einsatz durchgefiihrt werden, hat der Kunde die
erforderlichen Mehraufwande zu tragen.

24.3. Die vorstehende Ziffer gilt entsprechend fiir die freiwillige
Lieferung von Updates nach Verjahrung der Nacherfiillungsanspriiche
(d.h. auRerhalb der Gewahrleistungszeit).

25. Aligemeine Haftung

Ergénzend zu Ziffer 5 gilt: Fir den Verlust von Daten haften wir
insoweit nicht, als der Schaden darauf beruht, dass es der Kunde
unterlassen hat, Datensicherungen durchzufiihren und so dazu
beizutragen, dass verlorengegangene Daten mit vertretbarem Aufwand
wiederhergestellt werden kénnen.

26. Zeitlich beschrénkte, kostenfreie Uberlassung von Software

26.1. Wir stellen dem Kunden ggfs Software zur Verfiigung, die
Voraussetzung flr unsere sonstigen Dienstleistungen ist oder deren
Inanspruchnahme erleichtert (,Freeware®). Diese Freeware kann nur in
Verbindung mit vom Kunden erworbener Hardware genutzt werden. Sie
wird lediglich leihweise, also kostenfrei und zeitlich beschrankt
Uberlassen. Wir werden diese Software nach eigenem Ermessen
aktualisieren, verbessern oder zur Fehlerbeseitigung nach
Ankiindigung austauschen.

26.2. Wir Uberlassen dem Kunden die Freeware kostenlos und
somit als eine Art Leihe. Dementsprechend haften wir auRRer in Fallen
der Arglist und vorbehaltlich der nachfolgenden Ziffer 26.3 nicht fiir
Sach- oder Rechtsmangel der Freeware. Die vorstehenden Ziffern 18
bis 24 gelten fiir die Uberlassung von Freeware ausdriicklich nicht.
26.3. Bei Freeware haften wir abweichend von Ziffer 5 analog den
Vorschriften zur Leihe nur fir vorsatzlich und grob fahrlassig
verursachte Schaden. Dariber hinausgehende Anspriche sind
unabhéangig vom Rechtsgrund ausgeschlossen. Etwaige Anspriiche
nach dem Produkthaftungsgesetz bleiben jedoch unbertihrt.
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D. Besondere Bestimmungen fiir die Erbringung von
Dienstleistungen
27. Geltung

Soweit wir Beratungs-, Unterstiitzungs-, oder andere Dienstleistungen
erbringen, gilt erganzend dieser Abschnitt D.

28. Gegenstand

28.1. Wir erbringen Leistungen, die notwendig sind, um den
Betreiber einer dezentralen Stromerzeugungseinheit in die Lage zu
versetzen, den von ihm erzeugten Strom an einen oder mehrere
Stromverbraucher abzugeben. Bei unseren Leistungen handelt es sich
um Dienstleistungen gemalR §§611ff. BGB. Werkvertragliche
Leistungen sind nicht Gegenstand dieses Abschnitts.

28.2. Naheres regelt die Leistungsbeschreibung bzw. das dem
Kunden unterbreitete Angebot.

29. Leistungsgrundsétze allgemein

29.1. Wir erbringen unsere Leistungen entsprechend dem bei
Abschluss dieses Vertrags geltenden aktuellen Stand der Technik,
soweit im Rahmen der Leistungsbeschreibung keine abweichenden
Anforderungen vereinbart wurden. Eine Rechts- oder Steuerberatung
ist nicht Gegenstand dieses Vertrags.

29.2. Wir erbringen unsere Leistungen grundséatzlich werktags von
09:00 Uhr bis 17:00 Uhr. Werktage sind die Tage von Montag bis
Freitag unter Ausschluss bundeseinheitlicher Feiertage. Wir sind
grundsatzlich in der Wahl des Leistungsorts frei.

29.3. Wir werden den Kunden unverziiglich informieren, wenn wir
Hindernisse oder Beeintrachtigungen erkennen, die Auswirkung auf
unsere Leistungserbringung haben kénnen.

29.4. Wir sind nicht berechtigt, den Kunden gegentber Dritten
rechtsgeschéftlich zu vertreten, sofern im jeweiligen Einzelfall nicht
ausdriicklich eine abweichende Vereinbarung in Schriftform getroffen
wurde.

30. Personal von PIONIERKRAFT

30.1. Wir sind bei der Auswahl der Personen frei, die wir zur
Leistungserbringung einsetzen. Wir tragen Sorge, dass die von uns
eingesetzten Personen zur Leistungserbringung hinreichend qualifiziert
sind. Sofern und soweit dem Kunden Personen namentlich benannt
wurden, die wir zur Leistungserbringung einzusetzen beabsichtigen,
entspricht dies dem Planungsstand zum Zeitpunkt der namentlichen
Benennung. Ein Anspruch des Kunden auf den Einsatz der genannten
Personen besteht nicht

30.2. Sofern die Qualifikation der von uns eingesetzten Personen
nicht den vertraglich vereinbarten Anforderungen entspricht oder der
Einsatz dieser Personen fir den Kunden aus sonstigen Griinden
unzumutbar ist, wird der Kunde uns hierliber unverziglich informieren.
Wir werden dann nach eigenem Ermessen geeignete Maflnahmen
ergreifen, um Abhilfe zu schaffen.

30.3. Die von uns zur Leistungserbringung eingesetzten Personen
unterliegen nicht der Weisungsbefugnis des Kunden. Dies gilt
insbesondere auch dann, wenn von uns eingesetzte Personen die
Leistungen in den Raumen bzw. auf dem Grundstlick des Kunden
erbringen.

31. Unterauftragnehmer

31.1. Wir sind berechtigt, Unterauftragnehmer zur
Leistungserbringung einzusetzen. Der Kunde kann dem Einsatz
solcher Unterauftragnehmer widersprechen, wenn hierflr ein wichtiger
Grund vorliegt.
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31.2. Wir werden die Vereinbarungen mit unseren
Unterauftragnehmern so ausgestalten, dass sie in Ubereinstimmung
mit den Regelungen dieses Vertrags stehen.

32. Mitwirkung des Kunden

32.1. Der Kunde wird die vereinbarten Mitwirkungsleistungen
einschlieRlich Beistellungen erbringen. Uber die ausdriicklich
genannten Leistungen hinaus wird der Kunde die Leistungen erbringen,
die fiir die vertragsgemaRe Leistungserbringung durch uns erforderlich
und allgemein Ublich sind, und uns insbesondere

a. alle erforderlichen Informationen zur Verfligung stellen;

b. zu den (Ublichen Geschaftszeiten Zutritt zu seinen
Raumlichkeiten/Grundstlick gestatten;

c. erforderliche Arbeitsmaterialien einschlief3lich Arbeitsplatzen
zur Verflgung stellen; und

d. Zugang zu seinen IT-Systemen einrdumen,

sofern diese Leistungen vertraglich nicht unserem Pflichtenkreis
zugeordnet sind.

32.2. Soweit Leistungen geschuldet sind und die notwendige
Konkretisierung nicht bereits vertraglich erfolgt ist, fordern wir diese bei
dem Kunden mit einer angemessenen Vorlaufzeit unter Angabe der
mafgeblichen Rahmenbedingungen in Textform an. Wir werden den
Kunden unverziiglich in Textform auf aus unserer Sicht unzureichende
Leistungen des Kunden hinweisen.

32.3. Sofern im Einzelfall keine abweichende Vereinbarung
getroffen wurde, sind samtliche Mitwirkungsleistungen unentgeltlich zu
erbringen.

32.4. Die vom Kunden zu erbringenden Leistungen stellen echte
Verpflichtungen und nicht lediglich bloRe Obliegenheiten dar. Sofern
und soweit der Kunde die von ihm geschuldeten Leistungen nicht, nicht
rechtzeitig oder nicht wie vereinbart erbringt und dies Auswirkungen auf
unsere Leistungserbringung hat, sind wir von der Erbringung der
betroffenen Leistungen befreit. Uns entstehende und nachgewiesene
Mehraufwande sind unbeschadet weiterer Rechte auf der Grundlage
der vereinbarten Konditionen gesondert vergiitet.

33. Vergiitung und Zahlungsbedingungen

33.1. Unsere Leistungen werden nach Aufwand vergiitet. Die
Abrechnung erfolgt hierbei nach tatsachlich erbrachten (anteiligen)
Personentagen. Ein Personentag wird mit dem im Angebot genannten
Tagessatz in Rechnung gestellt.

33.2. Ein Personentag hat acht (8) Stunden. Mehr- oder
Minderleistungen je Personentag werden anteilig je 0,5 Stunden
vergutet.

33.3. Wir haben darliber hinaus Anspruch auf Erstattung der fir
die Erbringung der Leistungen erforderlichen und nachgewiesenen
Auslagen einschlief3lich der Reisekosten.

33.4. Die erbrachten Leistungen werden monatlich nachtraglich in
Rechnung gestellt. Unsere Rechnungen enthalten Angaben zur Anzahl
der durch jeden eingesetzten Mitarbeiter geleisteten Arbeitstage unter
Angabe des Leistungsdatums, des Tagessatzes des jeweiligen
Mitarbeiters sowie eine Beschreibung der abgerechneten Leistungen
und zu erstattenden Auslagen.

34. Kiindigung

34.1. Soweit im Rahmen des Angebots nicht anders geregelt ist,
kann ein Dienstleistungsvertrag von jeder Partei mit einer Frist von
einem Monat zum Ablauf eines Kalendermonats gekuiindigt werden.
34.2. Das Recht beider Parteien zur auRerordentlichen Kiindigung
dieses Vertrags nach den gesetzlichen Vorschriften bleibt unberthrt.
34.3. Jede Kiindigung des Vertrags bedarf zu ihrer Wirksamkeit
der Schriftform.
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34.4. Bis zum Wirksamwerden der Kindigung erbrachte
Leistungen sind zu verguten; im Fall einer durch uns schuldhaft
verursachten auferordentlichen Kundigung seitens des Kunden gilt
dies nur, soweit die erbrachten Leistungen fir den Kunden nutzbar
sind.

35. Kontaktpersonen der Parteien

35.1. Beide Parteien benennen jeweils eine Kontaktperson, die fiir
die jeweils andere Partei als Ansprechpartner zur Verfligung steht und
befugt ist, fir die jeweilige Partei verbindliche Erklarungen abzugeben
und entgegenzunehmen (nachfolgend ,Kontaktpersonen“ genannt).
35.2. Die Parteien sind jederzeit berechtigt, die Kontaktpersonen
durch eine Erklarung in Schriftform gegeniiber der anderen Partei
auszutauschen.

36. Nutzungsrechte

Mit vollstandiger Zahlung der geschuldeten Vergitung erhalt der Kunde
an den von uns generierten Arbeitsergebnissen ein nicht
Ubertragbares, einfaches, raumlich und zeitlich unbeschranktes Recht,
die Arbeitsergebnisse fiir private und nicht-gewerbliche Zwecke zu
nutzen. Dies umfasst auch die Nutzung durch Dritte fiir den Kunden,
zum Beispiel andere Dienstleister.

E. Besondere Bestimmungen fiir die Nutzung des
PIONIER-Portals

37. Anwendbarkeit / Geltungsbereich

37.1. Fir die Bereitstellung und Nutzung des PIONIER-Portals gilt

ergadnzend dieser Abschnitt E. Das PIONIER-Portal bietet eine
interaktive Verwaltungsunterstiitzung, auf die der Kunde mittels
Webinterface zugreifen kann. Das PIONIER-Portal ist erforderlich, um
das PIONIERKRAFTwerk per Fernzugriff verwalten und Gberwachen zu
kénnen.

38. Vertragsgegenstand / Leistungsbeschreibung

38.1. Im Rahmen des Erwerbs des PIONIERKRAFTwerks ist der
Kunde darauf hingewiesen worden, dass eine Registrierung im
PIONIER-Portal erforderlich ist. Die Registrierung ist grundséatzlich
kostenlos. Kostenpflichtige Leistungsmerkmale und Funktionalitaten
des PIONIER-Portals (z.B. das Vertrags- und Rechnungsmanagement)
sind in der Leistungsbeschreibung auf der Website dargestellt.

38.2. Der Kunde wird vor dem Zugriff auf kostenpflichtige Bereiche
bzw. Funktionalitaten auf die Kostenpflicht, den Umfang der Leistungen
und die Zahlungsmodalitaten ausdriicklich hingewiesen. Nach erfolgter
Zahlung kann er auf diese Bereiche zugreifen und die erweiterten
Funktionalitaten nutzen.

38.3. Wir bemuhen uns grundséatzlich, das PIONIER-Portal 24
Stunden am Tag zur Verfligung zu stellen, mit Ausnahme erforderlicher
Wartungsarbeiten und/oder sonstiger geplanter Ausfallzeiten.

38.4. Die Moglichkeit des ununterbrochenen Zugriffs auf das
PIONIER-Portal oder die ununterbrochene Nutzungsmoglichkeit ist
ausdriicklich nicht geschuldet.

38.5. Sofern der Kunde Speichersysteme nutzt, um Energie aus
dem offentlichen Netz zu beziehen (z. B. zur Nutzung variabler
Stromtarife in der Nacht), um diese zu einem spateren Zeitpunkt an
Dritte (z. B. Mieter) weiterzuleiten, ist diese Energiemenge nicht
separat Uber das Pionier-Portal abrechenbar.

39. Registrierung im PIONIER-Portal

39.1. Um das PIONIERKRAFTwerk nutzen zu kénnen, muss der
Kunde im PIONIER-Portal registriert sein.
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39.2. Im Rahmen der Erstregistrierung ist die Erstellung eines
personlichen Profils fir einen Administrator erforderlich. Dabei
verpflichtet sich der Kunde zur richtigen und vollstdndigen Angabe der
abgefragten Daten. Nur die vom Kunden hierbei mitgeteilte oder
bestatigte E-Mail-Adresse gilt als Kontaktadresse zwischen uns und
dem Kunden. Wir werden samtliche Informationen, die diesen Vertrag
betreffen, an diese Kontaktadresse versenden.

39.3. Der Kunde verpflichtet sich, uns eine Anderung seiner Daten
(z.B. Kontaktdaten etc.) umgehend mitzuteilen. Eine Aktualisierung
dieser Daten kann der Kunde jederzeit im eingeloggten Zustand
vornehmen.

39.4. Hat der Kunde sein Passwort vergessen, kann uber die
Funktion ,Passwort vergessen® die Zusendung eines neuen
Passwortes an die angegebene E-Mail-Adresse angefordert werden.
39.5. Der Kunde verpflichtet sich, sein Passwort auch auf
Nachfrage nicht bekannt zu geben. Wir weisen darauf hin, dass unsere
Beschéftigte oder Beauftragte nicht berechtigt sind, den Kunden nach
Passwortern zu fragen.

39.6. Nutzerkonten sind grundsatzlich nicht Gbertragbar.
40. Vertragsschluss und -beginn
40.1. Mit dem Absenden des ausgefiillten elektronischen

Formulars kommt der Vertrag zwischen dem Kunden und uns (ber die
kostenlose Nutzung des PIONIER-Portals zustande.

40.2. Der Vertrag zwischen uns und den Kunden uber die Nutzung
von kostenpflichtigen Funktionalitditen kommt mit dem Zugang der
Bestellbestatigung zustande. Mit dem Zugang der Bestellbestatigung
beginnt auch die Laufzeit des kostenpflichtigen Vertrags.

40.3. Nach Absendung seiner Erklarung aber auch nach
kostenfreier Registrierung erhalt der Kunde diese AGB zusammen mit
einer Bestatigung in Textform zugesandt.

41. Preise

41.1. Die Registrierung sowie die Nutzung der
Basis-Funktionalitaten des PIONIER-Portals ist kostenlos.

41.2. Eine weitergehende Nutzung des PIONIER-Portals ist durch
den Abschluss eines kostenpflichtigen Vertrags mdglich. Die Preise
und Zahlungsmodalitdten der kostenpflichtigen Funktionalitaten sind im
eingeloggten Zustand im PIONIER-Portal einsehbar. Sie werden
spatestens dann angegeben, wenn das Mitglied auf kostenpflichtige
Funktionalitdten zugreifen méchte.

41.3. Alle genannten Preise sind Endpreise und enthalten somit
bereits die gesetzliche Mehrwertsteuer.

42. Zahlungsbedingungen

42.1. Die Zahlung des Entgelts fiur die kostenpflichtigen
Funktionalitaten ist fir den gewahlten Zeitraum im Voraus ohne jeden
Abzug an uns zu leisten.

42.2. Den Kunden stehen verschiedene Zahlungsmadglichkeiten
zur Verfugung. Diese sind im PIONIER-Portal aufgefuhrt.

43. Nutzungsrechte
43.1. Vorbehaltlich der Einhaltung dieser  Allgemeinen
Geschéftsbedingungen gewahren wir dem Kunden das

nichtausschlieBliche, nichtlibertragbare Recht, die dem PIONIER-Portal
zugrundeliegende  Software in  dem durch diesen Vertrag
beschriebenen Rahmen wahrend der Laufzeit des Vertrags durch
Fernzugriff zu nutzen. Die Nutzung darf ausschlieRlich fiir private,
nicht-gewerbliche Zwecke des Kunden erfolgen.
43.2. Das vorgenannte Recht umfasst
Unterlizenzen zu erteilen.

nicht das Recht,
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44, Pflichten und Mitwirkungsleistungen des Kunden

44 1. Der Kunde wird dafiir sorgen, dass nur autorisierte Personen
Zugang zu seinem PIONIER-Portal-Bereich erhalten. Der Kunde ist in
vollem Umfang dafir verantwortlich, dass Passworter und seine
Accounts vertraulich behandelt und Passworter regelmafllig gedndert
werden.

44 2. Wir sind nicht fir unberechtigte Zugriffe und / oder die
Nutzung durch unautorisierte Personen verantwortlich, sofern wir einen
solchen Zugriff nicht verursacht oder hierzu beigetragen haben.

44 3. Der Kunde wird uns unverzlglich nach Kenntniserlangung
Uber jede unerlaubte Nutzung von Benutzerkonten oder Uber alle
sonstigen Sicherheitsvorfélle informieren, die von ihm verursacht
wurden. Flr die vorsorgliche Sperrung von Benutzerkonten ist der
Kunde grundsatzlich selbst verantwortlich.

44 .4. Der Kunde sichert zu, (i) ein den anerkannten Regeln der
Technik entsprechendes Anti-Viren-Programm fiir seine jeweiligen
IT-Systeme zu verwenden und auf einem aktuellem Stand zu halten, (ii)
Anhange von E-Mail-Nachrichten, die er erhalt, vor deren Speicherung
auf den IT-Systemen oder der PIONIER-Portal auf Viren und sonstigen
Schadcode zu prifen; und (iii) uns unverzlglich zu benachrichtigen,
wenn er entdeckt oder vermutet, dass eine von uns erhaltene
E-Mail-Nachricht oder eine Datei auf dem PIONIER-Portal einen Virus
oder sonstigen Schadcode enthalt.

45. Verantwortlichkeit fir Kundendaten, temporére Sperrung

45.1. Wir sorgen fur die rechtliche Konformitat des
PIONIER-Portals; die RechtmaRigkeit, Vollstdndigkeit, rechtliche
Konformitét oder die Richtigkeit der Kundendaten liegt jedoch nicht in
unserer Verantwortung, es sei denn, die Kundendaten sind das
Ergebnis eines auf dem PIONIER-Portal stattfindenden
Verarbeitungsprozesses, fir den wir verantwortlich sind.

45.2. Wir sind berechtigt, den Zugang des Kunden oder eines

Nutzers temporar zu sperren, wenn

- der Nutzer wiederholt gegen Bestimmungen dieser AGB
verstoft,

- der begrundete Verdacht besteht, dass ein Dritter den
Zugang des Nutzers (mit-) benutzt,

- ein sonstiger Fall des Missbrauchs des PIONIER-Portals
vorliegt,

- ein auBerordentlicher Kiindigungsgrund gegeben ist.

In allen Fallen wird der Kunde von der Sperrung rechtzeitig unterrichtet

(Abmahnung).

46. Vertragsdauer und Kiindigung

46.1. Die Laufzeit des Vertrags uber die Nutzung der
kostenlosen Funktionalitditen beginnt mit dem Absenden des
Formulars; er wird fir die im PIONIER-Portal angegebene
Mindestlaufzeit von 24 Monaten geschlossen und kann von beiden
Parteien erstmalig zum Ende der Mindestlaufzeit mit einer Frist von
einem Monat ordentlich geklindigt werden.

46.2. Wird der Vertrag zum Ende der Mindestlaufzeit nicht
gekilindigt, verlangert er sich automatisch auf unbestimmte Zeit. Nach
Ablauf der Mindestlaufzeit kann der Vertrag mit einer Frist von einem
Monat zum Monatsende gekulndigt werden.

46.3. Kundigungen kénnen am einfachsten Uber den Bereich
,Verwaltung“ des Kunden erklart werden. Die Kiindigung wird dem
Kunden per E-Mail bestatigt.

46.4. Der Kunde hat ab dem Datum, an dem die Laufzeit endet,
keinen Zugang mehr zu den kostenpflichtigen Diensten. Der Vertrag
wird als Basis-Registrierung mit Zugriff auf die kostenlosen
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Funktionalitaten fortgesetzt, es sei denn, es wurde gleichzeitig auch
dieser Vertrag gekundigt.

46.5. Das Recht beider Parteien zur auBerordentlichen Kiindigung
aus wichtigem Grund bleibt unberihrt.

46.6. Das vorstehende auRerordentliche Kiindigungsrecht kann mit
einer Frist von sechs Wochen seit Kenntnis der Umsténde, die zur
auBerordentlichen Kiindigung berechtigen, ausgelbt werden.

47. Haftung

471. Wir gewahren die Nutzungsmdglichkeit der
Basis-Funktionalitdten des PIONIER-Portals kostenlos und somit als
eine Art Leihe. Dementsprechend haften wir auRRer in Fallen der Arglist
und vorbehaltlich der nachfolgenden Ziffer 47.2. nicht fir Sach- oder
Rechtsmangel des PIONIER-Portals.

47.2. Wir haften im Hinblick auf das PIONIER-Portal - analog den
Vorschriften zur Leihe — fiir vorsatzlich und grob fahrlassig verursachte
Schéaden. Darliber hinausgehende Anspriiche sind unabhéngig vom
Rechtsgrund ausgeschlossen. Etwaige Anspriiche nach dem
Produkthaftungsgesetz bleiben jedoch unberihrt.

47.3. Soweit der Kunde im Rahmen des PIONIER-Portals
kostenpflichtige Angebote in Anspruch nimmt, gilt Abschnitt A, Ziffer. 5.

F. Widerrufsbelehrung

48. Widerrufsrecht

Sie haben das Recht, binnen vierzehn Tagen ohne Angabe von
Griinden diesen Vertrag zu widerrufen.

Die Widerrufsfrist
Vertragsabschlusses.

betragt vierzehn Tage ab dem Tag des

Um lhr Widerrufsrecht auszuiiben, missen Sie uns (PIONIERKRAFT
GmbH,

Osterwaldstrale 10 — D13, 80805 Miinchen, support@pionierkraft.de)
mittels einer eindeutigen Erklarung (z.B. ein mit der Post versandter
Brief oder eine E-Mail) Uber Ihren Entschluss, diesen Vertrag zu
widerrufen, informieren. Sie koénnen dafiir das beigeflgte
Muster-Widerrufsformular verwenden, das jedoch nicht vorgeschrieben
ist. Sie konnen |hr  Widerrufsrecht auch online unter
www.pionierkraft.de austiben. Wenn Sie diese Online-Funktion nutzen,
Ubermitteln wir Ihnen auf einem dauerhaften Datentrager (z. B. durch
eine E-Mail) unverziiglich eine Eingangsbestatigung mit Informationen
zum Inhalt der Widerrufserklarung sowie dem Datum und der Uhrzeit
ihres Eingangs.

Zur Wahrung der Widerrufsfrist reicht es aus, dass Sie die Mitteilung
Uber die Ausibung des Widerrufsrechts vor Ablauf der Widerrufsfrist
absenden.

Folgen des Widerrufs

Wenn Sie diesen Vertrag widerrufen, haben wir lhnen alle Zahlungen,
die wir von lhnen erhalten haben, einschlieBlich der Lieferkosten (mit
Ausnahme der zusatzlichen Kosten, die sich daraus ergeben, dass Sie
eine andere Art der Lieferung als die von uns angebotene, giinstigste
Standardlieferung gewahlt haben), unverziglich und spatestens binnen
vierzehn Tagen ab dem Tag zurlickzuzahlen, an dem die Mitteilung
Uber Ihren Widerruf dieses Vertrags bei uns eingegangen ist. Fir diese
Riickzahlung verwenden wir dasselbe Zahlungsmittel, das Sie bei der
urspriinglichen Transaktion eingesetzt haben, es sei denn, mit lhnen
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wurde ausdricklich etwas anderes vereinbart; in keinem Fall werden
lhnen wegen dieser Riickzahlung Entgelte berechnet.

Haben Sie verlangt, dass die Dienstleistungen wahrend der
Widerrufsfrist beginnen sollen, so haben Sie uns einen angemessenen
Betrag zu zahlen, der dem Anteil der bis zu dem Zeitpunkt, zu dem Sie
uns von der Ausiibung des Widerrufsrechts hinsichtlich dieses Vertrags
unterrichten, bereits erbrachten Dienstleistungen im Vergleich zum
Gesamtumfang der im Vertrag vorgesehenen Dienstleistungen
entspricht.

--- Anlage Muster-Widerrufsformular ---

(Wenn Sie den Vertrag widerrufen wollen, dann fiillen Sie bitte dieses
Formular aus und senden Sie es zur(ck.)

- An

PIONIERKRAFT GmbH,
Osterwaldstrale 10 — D13
80805 Miinchen
support@pionierkraft.de

- Hiermit widerrufe(n) ich/wir (*) den von mir/funs (*) abgeschlossenen
Vertrag Uber den Kauf der folgenden Waren (*)/ die Erbringung der
folgenden Dienstleistung (*)

- Bestellt am (*)/erhalten am (*)

- Name des/der Verbraucher(s)

- Anschrift des/der Verbraucher(s)

- Unterschrift des/der Verbraucher(s) (nur bei Mitteilung auf Papier)

- Datum

(*) Unzutreffendes streichen.

G. Verbraucherinformationen auf einen Blick

49. Vertragsschluss und Korrekturmdglichkeit

Der \Vertragstext wird in deutscher Sprache abgefasst. Der
Bestellvorgang umfasst die Auswahl des Produkts oder der Leistung,
die Ubernahme in den Warenkorb bzw. das Bestellformular, die
Eingabe lhrer Daten, die Wahl des Zahlungsmittels, die Uberpriifung
lhrer Eingaben mit der Méglichkeit der Korrektur und die abschlieRende
Bestellung durch Betatigung der mit ,Zahlungspflichtig bestellen”
beschrifteten Schaltflache. Eingabefehler koénnen Sie bis zum
Absenden der Bestellung Uuber die ublichen Browser- und
Tastaturfunktionen korrigieren.  Wir speichern den Vertragstext
einschliefllich der einbezogenen AGB; nach Vertragsschluss erhalten
Sie diesen zusammen mit einer Vertragsbestatigung in Textform (§ 312f
Abs. 2 BGB).

50. Mangelrechte

Es bestehen die gesetzlichen Mangelrechte. Die Einzelheiten der
Mangelanspriche fir gelieferte Hardware, fur Firmware/Apps sowie fiir
die Portalnutzung ergeben sich aus dem jeweiligen Abschnitt in diesen
AGB.
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51. Aktualisierungen fiir Waren mit digitalen Elementen und
digitale Produkte

Fir Hardware mit digitalen Elementen sowie fiir Firmware, Apps und
die Portalnutzung stellen wir lhnen fiir den Zeitraum, den Sie aufgrund
der Art und des Zwecks der jeweiligen Leistung sowie unter
Berlcksichtigung der Umsténde und der Art des Vertrags erwarten
kénnen, die fir den Erhalt der VertragsmaRigkeit erforderlichen

Aktualisierungen einschlief3lich Sicherheitsaktualisierungen zur

Verfugung (§§ 327f, 475b Abs. 4 BGB). Die Einzelheiten ergeben sich
aus Abschnitt C.

52. Garantien

Uber die gesetzlichen Mangelrechte hinaus libernehmen wir keine
Garantien, soweit dies im Einzelfall nicht ausdricklich in Textform
erklart wird. Etwaige Garantien des Herstellers bleiben unberihrt;
deren Inhalt und Umfang ergeben sich aus der jeweiligen
Garantieerklarung des Herstellers.

53. Laufzeit, Kiindigung und Mindestlaufzeiten

Beim Verkauf von Hardware besteht keine Mindestlaufzeit; der Vertrag
endet mit vollstandiger Erfullung. Bei Dienstleistungen und der Nutzung
des PIONIER-Portals gelten die in der  jeweiligen
Leistungsbeschreibung sowie in Ziffern 34 bzw. 46 dieser AGB
vereinbarten Laufzeiten, Mindestlaufzeiten und Kiindigungsfristen. Das
Recht zur aullerordentlichen Kiindigung aus wichtigem Grund bleibt
unberihrt.

54. Widerrufsrecht

Als Verbraucher steht Ihnen ein gesetzliches Widerrufsrecht zu. Die
Einzelheiten entnehmen Sie bitte Abschnitt F.
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55. AuBergerichtliche Streitbeilegung

Zur Teilnahme an einem Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle sind wir nicht verpflichtet und nicht bereit
(§ 36 Abs. 1 Nr. 1 VSBG).

56. Verhaltenskodex

Wir haben uns keinem fiir uns verbindlichen Verhaltenskodex
unterworfen
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Anhang A

Leistungsbeschreibung

Das PIONIER-Portal ist eine kostenlose, browserbasierte Softwarelésung, die speziell fir die Verwaltung, das
Monitoring und die Abrechnung des PIONIERKRAFT-Systems entwickelt wurde. Es bietet folgende
Hauptfunktionen:

A. Verwaltung
e \Vertrags- und Teilnehmenden-Management
® Rechtssicherer Muster-Stromliefervertrag
® Integration ausgewdhlter Batteriespeicher-Modelle

B. Monitoring
e Live-Ansicht der Daten des PIONIERKRAFT-Systems
e Historie-Ansicht der Daten des PIONIERKRAFT-Systems
e Dashboard-Ansicht fir Mietende

C. Abrechnung
e Jahrliche, automatische Abrechnung lber den gelieferten PV-Strom

e Automatische Zwischenabrechnung bei einem Mietenden-Wechsel

e Optimierte Abschlagszahlungen
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ANLAGE 1 zum DIENSTLEISTUNGSVERTRAG
Auftragsverarbeitungsvertrag nach Art. 28 DSGVO

zwischen

dem Kunden als Betreiber der dezentralen Stromerzeugungsanlage
— im Folgenden , Auftraggeber”

bzw. ,Verantwortlicher” —

und

Pionierkraft GmbH
OsterwaldstralRe 10 - D13
80805 Minchen

—im Folgenden ,,Auftragnehmer” oder , Auftragsverarbeiter”

(Auftraggeber und Auftragnehmer werden im Folgenden gemeinsam als die "Parteien" und jeweils

einzeln als "Partei" bezeichnet).

Praambel

Zwischen dem Auftraggeber und dem Auftragnehmer besteht ein Auftragsverhaltnis im Sinne des Art. 28 der
Datenschutz-Grundverordnung (DSGVO) (iber Leistungen im Zusammenhang mit Nebenkostenabrechnungen.

Da es im Rahmen der Durchfiihrung dieser Leistungen moglich oder fiir die Auftragserfiillung notwendig ist, dass der
Auftragnehmer Zugriff auf personenbezogene Daten erhilt, bedarf es gemafl Art. 28 Abs. 3 S. 1 DSGVO zwischen dem
Auftraggeber als Verantwortlichen und dem Auftragnehmer als Auftragsverarbeiter einer vertraglichen Vereinbarung tGber die

Verarbeitung personenbezogener Daten im Auftrag.
Der Auftraggeber arbeitet mit Auftragnehmern, die gemaf® Art. 28 Abs. 1 DSGVO hinreichende Garantien dafir bieten, dass

geeignete technische und organisatorische MaRnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen der DSGVO erfolgt und der Schutz der Rechte der betroffenen Personen gewahrleistet wird.
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Der Auftragnehmer hat die einschlagigen datenschutzrechtlichen Vorschriften in seinem Unternehmen umgesetzt. Hierliber
existiert eine umfangreiche Dokumentation, die beim Auftragnehmer eingesehen werden kann. Damit erfillt der
Auftragnehmer die Anforderungen nach Art. 28 Abs. 1 DSGVO.

Die Beurteilung der Zulassigkeit der Verarbeitung gemafR Art. 6 Abs. 1 DSGVO sowie fiir die Wahrung der Rechte der betroffenen
Personen nach den Art. 12 bis 22 DSGVO obliegt allein der Verantwortung des Auftraggebers.

1. Begriffsbestimmungen

In diesem Auftragsverarbeitungsvertrag werden die nachfolgenden Begriffe verwendet. Die Begriffe haben nachstehende
Bedeutung, sofern nicht ausdriicklich anders angegeben.

Auftragsverarbeiter / Auftragnehmer | Eine natirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die Personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet, gemaR Art. 4 Nr. 8 DSGVO.

Auftragsverarbeitungsvertrag
(,AVV“)
Bundesdatenschutzgesetz (,,BDSG") Gesetz zur Anpassung des Datenschutzrechts an die Verordnung
(EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 in
der zum Zeitpunkt ab dem 25. Mai 2018 geltenden Fassung.
Betroffenenanfrage Anfrage einer natirlichen Person, mit dem Ziel ihre in Art. 15 — 21
DSGVO beschriebenen Rechte geltend zu machen.

Verordnung (EU) 2016/679 des Europaischen Parlaments und des

Dieser Auftragsverarbeitungsvertrag einschlieBlich aller Anlagen.

Datenschutz-Grundverordnung Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der

(,DSGVO") Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG.

Datenverarbeitung Hat die Bedeutung wie in Art. 4 Nr. 2 DSGVO und beinhaltet alle

Verarbeitungen von personenbezogenen Daten im Auftrag des
Auftraggebers einschlieBlich aller Datensicherungen durch den

Auftragnehmer
Drittland Ein Land auBerhalb des EWR.
EU Europdische Union.
EWR Europaischer Wirtschaftsraum (beinhaltet EU).
personenbezogene Daten Alle Informationen, die sich auf eine identifizierte oder

identifizierbare natirliche Person (im Folgenden auch ,betroffene
Person”) beziehen. Als identifizierbar wird eine natirliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natlrlichen Person sind,
identifiziert werden kann.

Unterauftragsverarbeiter Ein vom Auftragnehmer mit der Erbringung einer in diesem AVV
vereinbarten ganzen Leistung oder Teilleistung, beauftragter
Leistungserbringer nach Art. 28 DSGVO. Das betrifft insbesondere
solche Dienstleistungen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, z. B.
Telekommunikations-leistungen,  Post-/Transportdienstleistungen,
Wartung und Benutzerservice oder die Entsorgung von Datentragern
sowie sonstige Malnahmen zur Sicherstellung der Vertraulichkeit,
Verfligbarkeit, Integritat und Belastbarkeit der Hard- und Software.
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Unterauftragsverarbeitungsvertrag Ein Vertrag zwischen de, Auftragnehmer und
Unterauftragsverarbeiter, in  welchem der Auftragnehmer
sicherstellt, dass die in diesem AVV vereinbarten Bestimmungen
und/oder Weisungen auch gegeniiber dem Unterauftragsverarbeiter
vollumfanglich gelten.

Verantwortlicher / Auftraggeber Eine natlirliche oder juristische Person oder andere Stelle, die allein
oder gemeinsam mit anderen (iber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.

Weisung Eine Instruktion des Auftraggebers an den Auftragnehmer, die sich
auf einen bestimmten Umgang mit personenbezogenen Daten
bezieht, insbesondere Uber Art, Umfang und Verfahren der
Datenverarbeitung.

Im Ubrigen gelten die die Begriffsbestimmungen entsprechend Art. 4 DSGVO.

2. Gegenstand, Art, Zweck und Dauer der Datenverarbeitung

Gegenstand, Art und Zweck der Datenverarbeitung

Gegenstand, Art und Zweck der Datenverarbeitung ergeben sich aus dem zwischen den Parteien geschlossenen
Dienstleistungsvertrags (nachfolgend ,Hauptvertrag”).

Der Auftragnehmer unterstitzt den Auftraggeber bei der Durchfiihrung von Verbrauchsabrechnungen im Zusammenhang mit
dem Betrieb von Photovoltaikanlagen.

Dauer und Kiindigung der Datenverarbeitung
Die Dauer des Auftrages (Vertragslaufzeit) richtet sich nach der Laufzeit des Hauptvertrages.

Dariiber hinaus ist eine vorzeitige Beendigung dieses Auftrags, ohne Einhaltung einer Kindigungsfrist im Falle einer
schwerwiegenden Verletzung von gesetzlichen oder vertraglichen Datenschutzbestimmungen zuldssig, sofern ein Festhalten an
dieser Vereinbarung fiir die jeweilige Vertragspartei nicht zumutbar ist.

Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt eine
schwerwiegende Verletzung dar.

3. Art der personenbezogenen Daten

Der Auftragnehmer verarbeitet die folgenden personenbezogenen Datenarten:

Personenstammdaten (z. B. Name, Vorname, Anschrift und Geburtsdatum)
Kontaktdaten (z. B. E-Mail-Adresse, Telefonnummer, Anschrift)
Vertragsdaten (z. B. Vertragsdetails, Vertragsbeziehung, Produkt- bzw. Vertragsinteresse, Leistungen, Kundennummer)
Abrechnungsdaten und Zahlungsinformationen (z. B. Rechnungsdetails, Bankverbindung, Verbrauchsdaten)
[0 Sonstige:
4. Kategorien betroffener Personen

Die Datenverarbeitung umfasst folgende Kategorien von betroffenen Personen:
Kunden / Leistungsempfanger / Vertragspartner des Auftraggebers
[0 Sonstige:

5. Ort der Datenverarbeitung

Die Verarbeitung und Nutzung der Daten finden ausschlieBlich im Gebiet der Bundesrepublik Deutschland, in der EU und/oder
im EWR statt. Die Ubermittlung personenbezogener Daten in ein Drittland oder an internationale Organisationen bedarf der
vorherigen Zustimmung des Auftraggebers. Sie wird nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 bis 50
DSGVO erfillt sind.
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Beschéftigten des Auftragnehmers ist die Datenverarbeitung in Privatwohnungen (sog. ,Home-Arbeitspldtze”) unter folgenden
Bedingungen erlaubt:

Offentliche Netzwerkzugéinge diirfen nicht genutzt werden;
Verschlisselung der Daten (Ende-zu-Ende-Sicherheit); private Nutzung der beruflich zur Verfigung gestellten
IT-Ausstattung ist den Beschaftigten des Auftragnehmers nicht gestattet;

® RegelméRige Schulung / Fortbildung der Beschéftigten des Auftragnehmers zum Datenschutz; und

e der Auftragnehmer haftet gegeniber dem Auftraggeber fir samtliche Handlungen und Unterlassungen seiner
Beschiftigten.

6. Form der Auftragserteilung

Der Auftraggeber erteilt seine Auftrage, Teilauftrage und Weisungen schriftlich oder in einem dokumentierten elektronischen
Format. Miindliche Weisungen werden unverziiglich schriftlich oder in einem dokumentierten elektronischen Format durch den
Auftragnehmer bestatigt.

Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam zwischen Auftraggeber und
Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten elektronischen Format festzulegen.

7. Rechte und Pflichten des Auftraggebers als Verantwortlicher

7.1 Allgemeines

Der Auftraggeber ist als Verantwortlicher gemaR Art. 5 Abs. 2 DSGVO fir die Einhaltung der in Art. 5 Abs. 1 DSGVO
festgeschriebenen Grundsatze fiir die Verarbeitung personenbezogener Daten verantwortlich (Rechenschaftspflicht).

Der Auftraggeber ist im Verhaltnis zum Auftragnehmer wie ein Eigentimer der Daten anzusehen (§ 903 BGB analog) und
Inhaber aller etwaigen Rechte.

Der Auftraggeber ist fiir die rechtmaRige Erhebung, Verarbeitung und Nutzung der Daten sowie fiir die Implementierung eigener
geeigneter technischer und organisatorischer MaRnahmen und die Wahrung der Betroffenenrechte verantwortlich.

Der Auftraggeber hat den Auftragnehmer unverziglich dariber zu informieren, wenn er bei der Priifung der Auftragsergebnisse
Fehler oder UnregelmaRigkeiten beziiglich datenschutzrechtlicher Bestimmungen oder seinen Weisungen feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhiltnisses erlangten Kenntnisse Gber Geschaftsgeheimnisse
und DatensicherheitsmaBnahmen des Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach
Beendigung des Vertrags bestehen.

7.2 Weisungsbefugnis des Auftraggebers

Der Umgang mit den personenbezogenen Daten erfolgt ausschlieflich im Rahmen der getroffenen Vereinbarungen und nach
dokumentierter Weisung des Auftraggebers gemaR Art. 29 DSGVO. Der Auftraggeber behalt sich im Rahmen der in dieser
Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht Gber Art, Umfang und Verfahren der
Datenverarbeitung vor, dass er durch Einzelweisungen konkretisieren kann. Anderungen des Verarbeitungsgegenstandes und
Verfahrensanderungen sind gemeinsam abzustimmen und zu dokumentieren.

Der Weisungsberechtigte auf Seiten des Auftraggebers sowie der Weisungsempfanger auf Seiten des Auftragnehmers und die
zustandigen Datenschutzbeauftragten, soweit eine gesetzliche Bestellungspflicht besteht, sind schriftlich in Anlage 2 zu fixieren.
Bei einem Wechsel der zustdndigen Ansprechpartner ist dem Vertragspartner unverziglich und schriftlich der jeweilige
Nachfolger mit Kontaktdaten mitzuteilen.

7.3 Kontrollrechte des Auftraggebers

Der Auftraggeber ist berechtigt, die Einhaltung der Pflichten des Auftragnehmers aus Art. 28 DSGVO und aus diesem AVV zu
kontrollieren. Der Auftraggeber kann Stichprobenkontrollen im laufenden Geschaftsbetrieb durch den Auftragnehmer selbst
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durchfihren oder durch vom Auftraggeber zu benennende Dritte durchfiihren lassen. Der Auftraggeber muss die
Stichprobenkontrollen in der Regel rechtzeitig anmelden.

Der Auftragnehmer weist dem Auftraggeber auf Verlangen die Einhaltung der in Anlage 1 festgelegten technischen und
organisatorischen MaRRnahmen nach. Der Nachweis kann durch aktuelle Testate oder Berichte einer unabhangigen Instanz (wie
z. B. Wirtschaftspriifer, externer Datenschutzbeauftragter, Revisor oder einem externen Datenschutzauditor), durch eine
geeignete Zertifizierung (z. B. nach BSI-Grundschutz, ISO 27001, VdS 10000 und 10010 oder nach einem genehmigten
Zertifizierungsverfahren gem. Art. 42 DSGVO) und/oder die Einhaltung genehmigter Verhaltensregeln gem. Art. 40 DSGVO
erbracht werden.

8. Pflichten des Auftragnehmers als Auftragsverarbeiter

8.1 Datenverarbeitung

Der Auftragnehmer und ihm unterstellte Personen erhalten Zugriff auf personenbezogene Daten und verarbeitet diese
ausschlielRlich nach diesem AVV, im Auftrag und nach Weisungen des Auftraggebers, falls zutreffend, nach dem Hauptvertrag
und ausschlieBlich nach Malgabe des Art. 28 DSGVO, es sei denn, dass er nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten zur Verarbeitung verpflichtet ist (Art. 29 DSGVO). In einem solchen Fall wird der Auftragnehmer den
Auftraggeber darliber vor der Verarbeitung informieren. Eine hiervon abweichende Verarbeitung von personenbezogenen Daten
ist dem Auftragnehmer untersagt, insbesondere eine Verarbeitung zu eigenen Zwecken oder fiir Zwecke von Dritten.

Die Datentrager, die vom Auftraggeber stammen bzw. fir den Auftraggeber genutzt werden, sind als solche kenntlich zu
machen.

Der Auftragnehmer erstellt ohne vorherige ausdriickliche schriftliche Genehmigung von dem Auftraggeber keine Kopien oder
Duplikate der personenbezogenen Daten, auBer wenn dies fir die Erfullung vertraglicher Pflichten aus dieser AVV und/oder des
Hauptvertrages notwendig ist.

8.2 Informationspflichten

Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn eine vom Auftraggeber erteilte Weisung seiner Meinung
nach gegen gesetzliche Vorschriften verstoRt (Art. 28 Abs. 3 S. 3 DSGVO).

In diesem Fall ist der Auftragnehmer berechtigt, die Durchflihrung der entsprechenden Weisung so lange auszusetzen, bis sie
durch den Auftraggeber in eine rechtmiRige Weisung gedndert oder nach Uberpriifung bestatigt wird.

8.3 Vertraulichkeit

Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften bekannt sind und er mit der
Anwendung dieser vertraut ist.

Der Auftragnehmer setzt bei der Datenverarbeitung nur Mitarbeiter oder sonstige Personen ein, die sich schriftlich zur Wahrung
der Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Der Auftragnehmer beachtet, dass alle Personen, die auftragsgemal auf personenbezogene Daten des Auftraggebers zugreifen
konnen, auf die fur die Auftragsverarbeitung einschldgigen rechtlichen Vorschriften der DSGVO und das Datengeheimnis
verpflichtet sind und lber die sich aus diesem Auftrag ergebende Weisungs- bzw. Zweckbindung belehrt wurden.

8.4 Technische und organisatorische MalRknahmen

Der Auftragnehmer ist gemaR Art. 28 Abs. 3 S. 2 lit. ¢ DSGVO verpflichtet, diejenigen technischen und organisatorischen
MaRBnahmen (,TOM*“) zu treffen und wahrend der Vertragslaufzeit aufrechtzuerhalten, die erforderlich sind, um die in Art. 32
DSGVO genannten Anforderungen zu gewahrleisten. Insbesondere sind MalRnahmen zu treffen, mit denen eine angemessene
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Pseudonymisierung und Verschlisselung gewahrleistet wird und die den Schutz der Vertraulichkeit, Integritat, Verfiigbarkeit und
Belastbarkeit der Systeme und die die Kontinuitat der Verarbeitung nach Zwischenfillen sicherstellen.

Der Auftragnehmer beachtet die Grundsatze ordnungsgemaRer Datenverarbeitung gemalR Art. 32 DSGVO i. V. m. Art. 5 Abs. 1
DSGVO und hat seine TOM in einer Anlage 1 zu diesem Vertrag zusammengefasst.

Bei Akzeptanz durch den Auftraggeber werden die dokumentierten MaRnahmen Grundlage des Auftrags und gelten als
verbindlich. Soweit die Prifung / ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

Die technischen und organisatorischen MaRnahmen unterliegen dem Stand der Technik und dem technischen Fortschritt.
Insoweit ist es dem Auftragnehmer gestattet, alternative addaquate MaRnahmen und Produkte um- und einzusetzen. Dabei darf
das Sicherheitsniveau der festgelegten Malnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren und dem Auftraggeber mitzuteilen.

Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art der Verarbeitung und der dem Auftragnehmer
zur Verfligung stehenden Informationen bei der Einhaltung der in Art. 32 DSGVO genannten Pflichten.

8.5 Kontrollpflichten

Der Auftragnehmer wird dem Auftraggeber alle erforderlichen Informationen im Hinblick auf die Kontrollverpflichtungen des
Auftraggebers zur Verfiigung stellen und Uberpriifungen — einschlieRlich Inspektionen —, die vom Auftraggeber oder einem
anderen von diesem beauftragten Prifer durchgefiihrt werden, erméglichen und unterstiitzen. Der Auftraggeber hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung der gesetzlichen Pflichten
und dieser Vereinbarung durch den Auftragnehmer in dessen Geschéaftsbetrieb zu tGiberzeugen.

Der Auftragnehmer selbst stellt durch geeignete Kontrollen sicher, dass die im Auftrag des Auftraggebers verarbeiteten
personenbezogenen Daten ausschlieBlich nach MaRgabe dieses AVV, sofern vorhanden des Hauptvertrages und/oder nach
Weisung verarbeitet werden.

8.6 Meldepflichten und MalRnahmen bei Datenschutzverletzungen

Der Auftragnehmer verpflichtet sich den Auftraggeber unter Berlicksichtigung der Art der Verarbeitung und der dem
Auftragnehmer zur Verfligung stehenden Informationen bei der Erfiillung etwaiger Meldepflichten, insbesondere bei den
Pflichten aus Art. 33 und 34 DSGVO zu unterstltzen.

Der Auftragnehmer ist gemaR Art. 33 Abs. 2 DSGVO verpflichtet, jede ihm bekanntwerdende Verletzung des Schutzes
personenbezogener Daten unverziiglich an den Auftraggeber zu melden.

Der Auftragnehmer erstattet dem Auftraggeber in allen Fillen und unverziglich, spatestens jedoch innerhalb 24 Stunden ab
Kenntnis, eine Meldung, wenn durch ihn oder die bei ihm beschaftigten Personen Storungen oder VerstoRe gegen
datenschutzrechtliche Bestimmungen bzw. gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die im Auftrag
getroffenen Festlegungen vorgefallen sind. Ebenso teilt der Auftragnehmer dem Auftraggeber unverziiglich den Verdacht auf
Datenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung personenbezogener Daten mit.

Die Mitteilung erfolgt in Schrift- oder Textform und enthalt mindestens Angaben tGber

® Zeitpunkt, Art und Umfang des Vorfalls,

o soweit moglich Zahl der voraussichtlich betroffenen Datensatze und der betroffenen Datenkategorien,

e wahrscheinliche nachteilige Folgen und

e Malnahmen, die durch den Auftragnehmer getroffen wurden, um die Verletzung des Schutzes personenbezogener Daten
aktuell und zukunftig zu verhindern

Der Auftragnehmer dokumentiert den Vorgang einschlieRlich der Auswirkungen und AbhilfemaRBnahmen und stellt diese
Dokumentation dem Auftraggeber auf Nachfrage zur Verfiigung.
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8.7 Datenschutzfolgeabschatzung

Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art der Verarbeitung und der dem Auftragnehmer
zur Verfliigung stehenden Informationen bei der Einhaltung der in Art. 35 und 36 DSGVO genannten Pflichten.

8.8 Betroffenenrechte

Der Auftragnehmer unterstiitzt den Auftraggeber soweit erforderlich und in angemessenem Umfang bei der Erfiillung der
Rechte der Betroffenen, insbesondere im Hinblick auf Art. 12 — 23 DSGVO.

Erhebt der Auftragnehmer personenbezogene Daten im Auftrag des Auftraggebers und sind diese personenbezogenen Daten
Gegenstand eines Verlangens auf Datenportabilitit gem. Art. 20 DSGVO, stellt der Auftragnehmer dem Auftraggeber die
betreffenden personenbezogenen Daten auf Anforderung unverziiglich, spatestens jedoch innerhalb von finf (5) Werktagen, in
einem strukturierten, gangigen und maschinenlesbaren Format zur Verfligung.

Der Auftragnehmer berichtigt, 16scht oder sperrt personenbezogene Daten, die er im Auftrag verarbeitet nur auf schriftliche
Weisung. Jede Léschung, Berichtung oder Sperrung ohne vorherige schriftliche Weisung ist ihm ausdricklich untersagt.

8.9 Datenschutzbeauftragter

Der Auftragnehmer verpflichtet sich gemaR Art. 37 DSGVO zur schriftlichen Bestellung eines Datenschutzbeauftragten, soweit
gesetzlich vorgeschrieben.

9. Zusammenarbeit mit den Aufsichtsbehorden / Verarbeitungsverzeichnisse

Dem Auftragnehmer ist bekannt, dass er gemal® Art. 31 DSGVO verpflichtet ist, auf Anfrage mit dem Auftraggeber und der
Aufsichtsbehdrde bei der Erfillung von Aufgaben zusammenzuarbeiten.

Dem Auftragnehmer ist bekannt, dass er gemdll Art. 30 Abs. 2 DSGVO verpflichtet ist, ein eigenes Verzeichnis von
Verarbeitungstatigkeiten fir alle Kategorien von im Auftrag durchgefiihrten Tatigkeiten der Verarbeitung zu fiihren. Diese
missen dem Auftraggeber und der Aufsichtsbehorde auf Anfrage vorgelegt werden.

10. Unterauftragsverarbeiter

Der Auftragnehmer nimmt Auftragsverarbeiter als Unterauftragsverarbeiter nicht ohne vorherige gesonderte oder allgemeine
schriftliche Genehmigung des Auftraggebers in Anspruch. Der Auftragnehmer informiert den Auftraggeber mindestens 14 Tage
vorab Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Unterauftragsverarbeiter,
wodurch der Auftraggeber die Méglichkeit erhilt, gegen derartige Anderungen Einspruch zu erheben.

Nimmt der Auftragnehmer die Dienste eines Unterauftragsverarbeiters in Anspruch, um bestimmte Verarbeitungstatigkeiten im
Namen des Verantwortlichen auszufiihren, so werden diesem im Wege eines Unterauftragsverarbeitungsvertrag oder eines
anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden Mitgliedstaats dieselben
Datenschutzpflichten auferlegt, die in dem Vertrag zwischen dem Auftraggeber als Verantwortlichen und dem Auftragnehmer
als Auftragsverarbeiter festgelegt sind. Dabei missen insbesondere hinreichende Garantien dafiir geboten werden, dass die
geeigneten technischen und organisatorischen MaRnahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend den
Anforderungen der DSGVO erfolgt. Kommt der Unterauftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der
Auftragnehmer als Auftragsverarbeiter gegeniiber dem Auftraggeber als Verantwortlichen fiir die Einhaltung der Pflichten des
Unterauftragsverarbeiters.

Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uberpriifungsrechte entsprechend dieser Vereinbarung beim
Unterauftragnehmer einzurdumen. Dies umfasst auch das Recht des Auftraggebers, vom Auftragnehmer auf schriftliche
Anforderung Auskunft Gber den wesentlichen Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen im
Unterauftragsverhaltnis, erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten.

Die Weiterleitung von Daten an den Unterauftragsverarbeiter ist erst zuldssig, wenn der Unterauftragsverarbeiter die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO beziglich seiner Beschaftigten erfiillt hat.
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Fiir die bereits zum Zeitpunkt des Abschlusses dieses Vertrages feststehenden Unterauftragsverarbeiter erfolgt die schriftliche
Genehmigung flr die in der Anlage 3 zu diesem Vertrag benannten juristischen oder nattirlichen Personen.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die der Auftragnehmer
bei Dritten als Nebenleistung zur Unterstitzung bei der Auftragsdurchfiihrung in Anspruch nimmt. Dazu zdhlen z. B.
Telekommunikationsleistungen, Wartung und Benutzerservice, Reinigungskrafte, Prifer oder die Entsorgung von Datentragern.
Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Auftraggebers
auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme, vertragliche Vereinbarungen zu treffen
sowie KontrollmaBnahmen zu ergreifen.

11. Umgang mit den Daten wahrend und nach Beendigung des Auftrags (Exit-Klausel)

GemaR Art. 28 Abs. 3 S. 2 lit. g) DSGVO wird der Auftragnehmer nach Wahl des Auftraggebers nach Abschluss der Erbringung
der Verarbeitungsleistungen, spatestens aber mit Beendigung der Leistungsvereinbarung samtliche in seinen Besitz gelangte
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse, sowie Datenbestande dem Auftraggeber aushandigen oder nach
vorheriger Zustimmung datenschutzgerecht vernichten, soweit nicht das Unionsrecht oder das Recht der Mitgliedstaaten eine
Speicherung der personenbezogenen Daten vorschreibt.

Ein Loschen bzw. Vernichten von Daten, ist dem Auftraggeber mit Zeitangabe schriftlich zu bestatigen. Dokumentationen, die
dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung oder gesetzlichen Aufbewahrungsfristen dienen, sind
daruber hinaus durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tGber das Vertragsende hinaus
aufzubewahren.

12. Vergutung

Die Verglutung des Auftragnehmers ergibt sich aus dem zugrundeliegenden Hauptvertrag.

13. Haftung

Die nachfolgenden Haftungsklauseln betreffen ausschlieBlich das Vertragsverhdltnis zwischen dem Auftraggeber und dem
Auftragnehmer. Sie stellen keine Ausschlussklausel im Hinblick auf die Betroffenenrechte nach Art. 82 Abs. 1 DSGVO dar. Etwaige
Haftungsbegrenzungen der Parteien (z. B. aus dem Hauptvertrag) finden beziglich der in diesem AVV geregelten Haftung keine
Anwendung.

Der Auftragnehmer haftet dem Auftraggeber fiir Schaden, die der Auftragnehmer, seine Mitarbeiter bzw. die von ihm mit der
Vertragsdurchfilhrung Beauftragten oder die von ihm eingesetzten Unterauftragsverarbeiter im Zusammenhang mit der
Erbringung der beauftragten vertraglichen Leistung schuldhaft verursachen.

Dies gilt nicht, soweit der Schaden durch die korrekte Umsetzung der Leistungen nach dem Hauptvertrag oder einer vom
Auftraggeber erteilten Weisung entstanden ist.

Der Auftragnehmer tragt die Beweislast dafiir, dass ein Schaden nicht Folge eines von ihm zu vertretenden Umstandes ist.
Solange dieser Beweis nicht erbracht wurde, stellt der Auftragnehmer den Auftraggeber auf erste Anforderung von allen
Ansprichen frei. Unter diesen Voraussetzungen ersetzt der Auftragnehmer dem Auftraggeber ebenfalls samtliche entstandenen
Kosten der Rechtsverteidigung.

Die vorstehenden Regelungen zur Freistellung und zum Rickgriff gelten auch dann, wenn sonstige Dritte (z. B. Wettbewerber,
Aufsichtsbehorden) gegen den Auftraggeber wegen der Verletzung von Datenschutzbestimmungen, insbesondere der DSGVO
und des BDSG, oder einer ansonsten unzuldssigen oder unrichtigen Datenverarbeitung im Rahmen des Vertrages gleich in
welcher Art vorgehen.

14.  Schlussbestimmungen

Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein oder werden, so bleiben die librigen Bestimmungen hiervon
unberthrt. Die Parteien verpflichten sich, anstelle der unwirksamen Bestimmung eine solche rechtlich zuldssige Bestimmung zu
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treffen, die dem Zweck und wirtschaftlicher Erfolg der unwirksamen Bestimmung am nachsten kommt und verninftigerweise
angenommen werden kann, dass diese der Absicht der Parteien bei Abschluss des AVV entspricht.

Sollte es den Parteien nicht gelingen, eine solche Bestimmung zu erzielen, beriihrt die Unwirksamkeit einer oder mehrerer
vertraglichen Bestimmungen nicht die Giltigkeit des AVV als Ganzes, es sei denn, die unwirksamen Bestimmungen sind fir
diesen AVV so bedeutsam, dass verniinftigerweise davon ausgegangen werden kann, dass die Parteien den AVV ohne die
unwirksamen Bestimmungen nicht geschlossen hatten.

Im Fall von Widerspriichen zwischen diesem Vertrag und sonstigen Vereinbarungen zwischen den Parteien, insbesondere einem
Hauptvertrag, gehen die Regelungen dieses Vertrags vor.

Nebenabreden, Anderungen und Ergidnzungen dieses Vertrages bediirfen der Schriftform. Dies gilt auch fiir die Anderung dieser
Schriftformvereinbarung.

Dieser Vertrag und alle im Rahmen seiner Durchfiihrung geschlossenen Rechtsgeschafte unterliegen deutschem Recht unter
Ausschluss des internationalen UN-Kaufrechts (UNCITRAL) und soweit anwendbar der DSGVO.

Fiir alle Streitigkeiten aus diesem Vertrag gilt der gesetzliche Gerichtsstand.

Anlagenverzeichnis

Anlage 1.1: Technische und organisatorische MaRnahmen gem. Art. 32 DSGVO
Anlage 1.2: Genehmigte Unterauftragsverarbeiter

AGB Pionierkraft B2C Stand 07/ 2026 Version 1.3 / Seite 19 von 28



PIONIERKRAFT

Anlage 1.1: Technische und organisatorische Mallnahmen gem. Art. 32 DSGVO

Vom Auftragnehmer muss fiir die konkrete Auftragsverarbeitung ein angemessenes Schutzniveau gewahrleistet sein. Gemaf
Art. 32 DSGVO sind geeignete technische und organisatorische MaRnahmen unter Bericksichtigung des Stands der Technik, der
Implementierungskosten und der Art des Umfangs, der Umstdande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten natirlicher Personen seitens des
Verantwortlichen und der Auftragsverarbeiter zu treffen.

Der Auftragnehmer als Auftragsverarbeiter wird seine innerbetriebliche Organisation so gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird.

Dabei sind insbesondere MaRnahmen zu treffen, die je nach der Art und der zu schiitzenden personenbezogenen Daten oder
Datenkategorien, geeignet sind. Zur Erflllung der gesetzlichen Anforderungen sind in Art. 32 DSGVO verschiedene
Anforderungen / Kontrollen definiert.

Der Auftragnehmer setzt die Anforderungen in seinem Einflussbereich in Bezug auf dies Vereinbarung wie folgt um:

Allgemeine organisatorische MaBnahmen
Beschreibung der Malnahmen:
X Trennung von Produktivsystemen und Entwicklungs- / Testsystemen -
X Verbot der Ablage personenbezogener Daten im Source Code (Repositorien)
X Regelung zur mobilen / privaten Nutzung von Endgerdten (z. B. Smartphones, Notebooks) durch Mitarbeiter sind
getroffen

1. MaBnahmen der Pseudonymisierung und Verschliisselung personenbezogener Daten

1.1 PseudonymisierungsmaRnahmen

MalRnahmen, die den unmittelbaren Personenbezug widhrend der Verarbeitung in einer Weise reduzieren, dass nur mit
Hinzuziehung zusatzlicher Informationen eine Zuordnung zu einer spezifischen betroffenen Person moglich ist. Die
Zusatzinformationen sind dabei durch geeignete technische und organisatorische MaRnahmen von dem Pseudonym getrennt
aufzubewahren.

Es findet keine Pseudonymisierung statt

1.2 VerschlisselungsmaRnahmen

MaBnahmen oder Vorgiange, bei denen ein klar lesbarer Text / Information mit Hilfe eines Verschliisselungsverfahrens
(Kryptosystem) in eine unleserliche, das heil’t nicht einfach interpretierbare Zeichenfolge (Geheimtext) umgewandelt wird.
Beschreibung der Verschliisselungsverfahren:

Die elektronische Ubermittlung von personenbezogenen Daten erfolgt verschliisselt

Die Speicherung von personenbezogenen Daten erfolgt verschliisselt

Alle produktiv eingesetzten Verschlisselungstechnologien entsprechen dem Stand der Technik
Transportverschliisselung wird ausschliefRlich Ende zu-Ende implementiert

Symmetrische / Asymmetrische Verschlisselung

Verschlisselung des Transports von E-Mails und E-Mail-Anhdngen

Gesichertes WLAN

Gesicherte Datenweitergabe (z. B. SSL, FTPS, TLS)

X X X X X X X X

Dariber hinaus findet seitens des Cloud Anbieters eine Verschliisselung statt. Hier wird auf die TOM von Google verwiesen.
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2. MaBnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung

2.1 Sicherung Vertraulichkeit

2.1.1  Zutrittskontrolle
MalBnahmen, die unbefugten Personen den Zutritt zu IT-Systemen und Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet werden, sowie zu vertraulichen Akten und Datentrdgern physisch verwehren.
Beschreibung des Zutrittskontrollsystems:
X Sichere SchlieRsysteme samt dokumentierter Schliisselverwaltung
X Arbeitsplatzrechner sind in verschlossenen Raumen
X MalRnahmen gegen einfaches Mithéren und Einsichtnahme (insbesondere bei Kundenempfang, Shared Spaces oder
mobilem Arbeiten)
Dariiber hinaus findet seitens des Cloud Anbieters eine Zutrittskontrolle statt. Hier wird auf die TOM von Google verwiesen.

2.1.2  Zugangskontrolle
MalRnahmen, die verhindern, dass Unbefugte datenschutzrechtlich geschiitzte Daten verarbeiten oder nutzen kénnen.
Beschreibung des Zugangskontrollsystems:
X Reduktion der zugriffsberechtigten Personen auf ein Minimum
X Passworter werden nicht im Klartext gespeichert
X Passworter werden nach dem Stand der Technik gehashed gespeichert
X Passworter werden nach einem Sicherheitsvorfall, auch bei Verdacht, gesperrt und missen vom Nutzer neu vergeben
werden
X Sichere Zustellung der Anmeldeinformationen fir Benutzer (z. B. verschlisselte E-Mail, getrennte Briefe fir
Benutzername und Passwort)
X Single Sign-On
X Berechtigungskonzept fur IT-Applikationen / IT-Systeme
X Verwaltung von Benutzerberechtigungen durch einen Systemadministrator
X Authentifizierungsverfahren, Interaktionen mit dem IT-System sind nur nach einer erfolgreichen Authentifizierung
moglich (Login mit Benutzername und Passwort, Zwei oder Mehr-Faktor-Authentifizierung)
Darliber hinaus findet seitens des Cloud Anbieters eine Zugangskontrolle statt. Hier wird auf die TOM von Google verwiesen.

2.1.3  Zugriffskontrolle
MalRnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsverfahren Berechtigten ausschlieRlich auf die
ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen kénnen, so dass Daten bei der Verarbeitung,
Nutzung und Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.
Beschreibung des Zugriffskontrollsystems:
X Es werden nur eindeutige und personalisierte Benutzerkonten verwendet
X Rollen- und Rechtekonzept fiir IT-Applikationen / IT-Systeme sind dokumentiert und umgesetzt
X Zugriffsberechtigungen nur gemalR Erforderlichkeitsprinzip (,Need-to-Know“) und mit den geringsten moglichen
Rechten (,,Least Privilege”)
X RegelmiRige Uberpriifung der Berechtigungen
X Berechtigungsprufung und Kontrolle der Zugangsbefugnisse aller Benutzer erfolgt auch innerhalb eines IT-Systems (z. B.
Modul, Tabelle, Datensatz)
X Dokumentation von Benutzerberechtigungen
X Die Nutzung von Gruppenkonten ist geregelt (moglichst eingeschrankt, bzw. nur wenn auf Nachvollziehbarkeit der
Nutzeraktivitat verzichtet werden kann)
X Verdnderungen der Zustindigkeiten / Arbeitsverhaltnisse von Mitarbeitern fiihren zu umgehender Anpassung der
Zugange und Rechte
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Dariiber hinaus findet seitens des Cloud Anbieters eine Zugriffskontrolle statt. Hier wird auf die TOM von Google verwiesen.

2.1.4  Trennungsgebot
MalRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden und so von
anderen Daten und Systemen getrennt sind, dass eine ungeplante Verwendung dieser Daten zu anderen Zwecken
ausgeschlossen ist.
Beschreibung des Trennungskontrollvorgangs:

X Berechtigungskonzept

X Verschlisselte Speicherung von personenbezogenen Daten

X Trennung von Test- und Produktivsystemen und Verwaltungssystemen

X Festlegung von Datenbankrechten

2.2 Sicherung der Integritat

2.2.1 Datenintegritat
MalRnahmen, die gewdhrleisten, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschéadigt
werden.
Beschreibung der Datenintegritat:

X Installation und Konfiguration von Hardware und Software nach Vorgaben der Hersteller

X Zentraler und dezentraler Viren- und Spam-Schutz

X Einsatz von Data Loss Prevention Lésungen
Dartiber hinaus finden seitens des Cloud Anbieters MaRnahmen zur Sicherstellung der Datenintegritat statt. Hier wird auf die
TOM von Google verwiesen.

2.2.2  Ubertragungskontrolle
MalRnahmen, die gewahrleisten, dass Gberpriift und festgestellt werden kann, an welche Stellen personenbezogene Daten mit
Hilfe von Einrichtungen zur Datenlibertragung Gbermittelt oder zur Verfligung gestellt wurden oder werden kénnen.
Beschreibung der Ubertragungskontrolle:
X Samtliche Dateniubertragungen (sowohl zwischen dem Auftraggeber und dem Auftragnehmer als auch zwischen den
Mitarbeitern des Auftragnehmers) sind verschlisselt
X Dokumentation der Ubertragungswege von personenbezogenen Daten unter dieser Auftragsverarbeitung (z. B.
Ausdruck, Datentrager, automatische Ubermittlung)
Dokumentationen aller Schnittstellen fiir die elektronische Ubermittlung personenbezogener Daten
E-Mail-Verschlisselung
Einsatz digitaler Signaturverfahren zur Sicherung der Authentizitdt von Dateniibertragungen
Beschrankung der Befugnisse der Mitarbeiter zur Datenlbertragung

X X X X X

Durchgédngige SSL-Verschliisselung zwischen dem Endgerat und der Datenbank sowie bei den internen Dienstleistungen
auf den Servern
X Bei Massen-E-Mail-Versand wird die Offenlegung aller Empfanger technisch oder organisatorisch verhindert
X Archivierung versendeter E-Mails mit personenbezogenen Daten
Dariiber hinaus finden seitens des Cloud Anbieters MaRnahmen zur Sicherstellung der Ubertragungskontrolle statt. Hier wird auf
die TOM von Google verwiesen.

2.2.3  Transportkontrolle
MaRnahmen, die gewihrleisten, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von Datentrégern
die Vertraulichkeit und Integritdt der Daten geschiitzt werden.
Beschreibung der Transportkontrolle:
X Virenschutz
Dariber hinaus findet seitens des Cloud Anbieters eine Transportkontrolle statt. Hier wird auf die TOM von Google verwiesen.
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2.2.4  Eingabekontrolle
MalRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem personenbezogene
Daten in Datenverarbeitungs-Systeme eingegeben, verandert oder entfernt worden sind.
Beschreibung des Eingabekontrollvorgangs:

X Benutzeridentifikation

X Vergabe von Rechten zur Bearbeitung von Daten

X Verwendung von Zugriffsrechten
Darliber hinaus finden seitens des Cloud Anbieters MaBnahmen zur Sicherstellung der Eingabekontrolle statt. Hier wird auf die
TOM von Google verwiesen.

2.3 Sicherung der Verfiigbarkeit und Belastbarkeit

2.3.1  Verfligbarkeitskontrolle

Malnahmen, die sicherstellen, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschitzt sind.
Beschreibung des Verfuigbarkeitskontrollsystems:

Hier finden seitens des Cloud Anbieters MaRnahmen zur Sicherstellung der Verfiigbarkeit und Belastbarkeit statt. Hier wird auf
die TOM von Google verwiesen.

2.3.2  Wiederherstellbarkeit

MalRnahmen, die die Fahigkeit sicherstellen, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen.

Beschreibung der MalRnahmen zur raschen Wiederherstellbarkeit:

Hier finden seitens des Cloud Anbieters MaRnahmen zur Sicherstellung der Wiederherstellbarkeit statt. Hier wird auf die TOM
von Google verwiesen.

2.3.3  Zuverldssigkeit
MalRnahmen, die gewiéhrleisten, dass alle Funktionen des Systems zur Verfiigung stehen und auftretende Fehlfunktionen
gemeldet werden.
Beschreibung der MalRnahmen zur Zuverlassigkeit:

X Automatisches Monitoring (x mit E-Mail-Benachrichtigung)

X Zentraler und dezentraler Viren- und Spam-Schutz
Darliber hinaus finden seitens des Cloud Anbieters MalRnahmen zur Sicherstellung der Zuverlassigkeit statt. Hier wird auf die
TOM von Google verwiesen.

3. MaBnahmen zur Sicherstellung der Fihigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen

3.1 VerfiigbarkeitsmalRnahmen

MalRnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust geschiitzt sind.
Beschreibung der MaBBnahmen zur Gewahrleistung der Verfugbarkeit der Daten:

Hier finden seitens des Cloud Anbieters MaRnahmen zur Sicherstellung der Verfligbarkeit statt. Hier wird auf die TOM von
Google verwiesen.

3.2 Belastbarkeitsmallnahmen
MalRnahmen, die gewahrleisten, dass die Widerstandsfahigkeit der IT im Fehlerfall, bei Stérungen und bei hoher Beanspruchung
sichergestellt ist.
Beschreibung der MalRnahmen zur Gewahrleistung der Belastbarkeit der Systeme:
X Ausreichende Kapazitat von IT-Systeme und Anlagen
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Darliber hinaus finden seitens des Cloud Anbieters MalRnahmen zur Sicherstellung der Belastbarkeit statt. Hier wird auf die TOM
von Google verwiesen.

3.3 WiederherstellbarkeitsmaBnahmen

Beschreibung der MalRnahmen zur Gewahrleistung der Wiederherstellbarkeit von Daten und Systemen:
Hier finden seitens des Cloud Anbieters MaRnahmen zur Sicherstellung der Wiederherstellbarkeit statt. Hier wird auf die TOM
von Google verwiesen.

4, Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung

4.1 Auftragskontrolle

MalRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden kénnen.
Beschreibung der Malinahmen zur Auftragskontrolle:
X Abschluss der notwendigen Auftragsverarbeitungsvereinbarungen gem. Art. 28 DSGVO
Abschluss der notwendigen Standardvertragsklauseln
Abgrenzung der Kompetenzen und Pflichten zwischen Auftragnehmer und Auftraggeber
Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten
Vorherige Prifung der vom Auftragnehmer getroffenen SicherheitsmaRnahmen / Dokumentation
Regelung zum Einsatz von Subunternehmern
Schriftliche Anweisung an den Auftragnehmer
Weisungen werden dokumentiert
Sicherstellung der Vernichtung von Daten nach Beendigung eines Auftrags
Verpflichtung zur Bestellung eines Datenschutzbeauftragten (bei Bestellpflicht)

X X X X X X X X X X

Dokumentation aller Unterauftragsverarbeiter, die fir die Verarbeitung der in diesem Vertrag beschriebenen
personenbezogenen Daten eingesetzt werden

X Alle relevanten Unterauftragsverarbeiter verfligen lUber eine etablierte Zertifizierung im Bereich Informationssicherheit
(z. B. I1SO 27001, ISAX, SOC 2, BSI IT-Grundschutz, VdS 10000)

X Flihren eines Verzeichnisses von Verarbeitungstatigkeiten gemaR Art. 30 Abs. 2 DSGVO

4.2 Datenschutz-Management

Malnahmen, die gewahrleisten, dass Methoden evaluiert wurden, um die gesetzlichen und betrieblichen Anforderungen des
Datenschutzes systematisch zu planen, organisieren, steuern und kontrollieren.
Beschreibung des Datenschutz-Managements

X Bestellung eines (externen) Datenschutzbeauftragten (bei Bestellpflicht)
Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz
Durchfiihrung von Datenschutzfolgeabschatzungen (bei Bedarf)
Einhaltung der Informationspflichten gemafR Art. 13 und 14 DSGVO
Einsatz von Softwarelosungen fiir das Datenschutz-Management
RegelmaRige Sensibilisierung und Schulung der Mitarbeiter zum Datenschutz
Evaluierung eines formalisierten Prozesses zur Bearbeitung von Auskunftsanfragen
Verpflichtung der Mitarbeiter zur Vertraulichkeit
Implementierung von Verbesserungsvorschlagen

X X X X X X X X X

Zugriffsmoglichkeiten fur Mitarbeiter zu den Regelungen zum Datenschutz (Teams / Intranet)
5. MafBnahmen zur Identifizierung und Autorisierung der Nutzer

MalRnahmen, die die Identitdt eines Nutzers feststellen und gewadhrleisten, dass nur nutzerspezifische Rechte eingerdaumt
werden.
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Beschreibung der MalRnahmen:
X Zwingende Nutzung eines individuellen Nutzerkontos zur Identifizierung

X Implementierung einer Multi Faktor Authentifizierung (MFA)
X Benutzerrollenkonzepte

X Benutzer- und Berechtigungsverwaltung

X Verwaltung der Rechte durch einen Admin

X Identity & Access Management

Dariiber hinaus finden seitens des Cloud Anbieters MaRnahmen zur Identifizierung und Autorisierung der Nutzer statt. Hier wird
auf die TOM von Google verwiesen.

6. MaRnahmen zum Schutz der Daten wihrend der Ubermittlung
MalRnahmen, die die Weitergabe von personenbezogenen Daten innerhalb des Unternehmens oder an Dritte nur unter
Einhaltung eines angemessenen Datenschutzniveaus gewahrleisten.
Beschreibung der MalRnahmen:

X Einsatz von Verschlisselungstechnologien und -verfahren

X Dokumentationen aller Schnittstellen fiir die elektronische Ubermittlung personenbezogener Daten

X Keine Verwendung offentlicher Laufwerke
Dariiber hinaus finden seitens des Cloud Anbieters MaRnahmen zum Schutz der Daten wihrend der Ubermittlung statt. Hier
wird auf die TOM von Google verwiesen.

7. MaBnahmen zum Schutz der Daten wahrend der Speicherung
MalRnahmen, die die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit wahrend der Speicherung sicherstellen.
Beschreibung der Malinahmen:
X Begrenzung der Anzahl der Administratoren
Aktueller Viren- und Firewall-Schutz
Datenspeicherung in zertifizierten Rechenzentren innerhalb der EU / des EWR
Trennung von Systemen
Redundante Datenspeicherung

X X X X X

Backupkonzept

X VerschlisselungsmaRnahmen
Darliber hinaus finden seitens des Cloud Anbieters MalRnahmen zum Schutz der Daten wahrend der Speicherung statt. Hier wird
auf die TOM von Google verwiesen.

8. MaBnahmen zur Gewdhrleistung der physischen Sicherheit von Orten, an denen personenbezogene Daten
verarbeitet werden
MalRnahmen zum Vermeiden von Gefahren fiir die personenbezogene Daten durch physische Einwirkungen.
Beschreibung der MalRnahmen:

X Manuelles SchlieRsystem

X Sicherheitsschldsser

X Verfahren zur Schliisselausgabe
Darliber hinaus finden seitens des Cloud Anbieters MaBnahmen zur Sicherstellung der physischen Sicherheit statt. Hier wird auf
die TOM von Google verwiesen.

9. MaBnahmen zur Gewahrleistung der Datenminimierung
MaRnahmen, die gewdhrleisten, dass personenbezogene Daten dem Zweck angemessen und erheblich sowie auf das fir die
Zwecke der Verarbeitung notwendige Mal beschrankt sind.
Beschreibung der MalRnahmen:
X Identifikation des Zwecks der Verarbeitung
X Identifikation der geltenden Aufbewahrungsfristen
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Loschkonzept
Sichere Loschung der Daten nach Ablauf der Aufbewahrungsfrist

Darliber hinaus finden seitens des Cloud Anbieters MaBnahmen zur Gewahrleistung und Datenminimierung statt. Hier wird auf

die TOM von Google verwiesen.

10.

MafBnahmen zur Ermoglichung der Dateniibertragbarkeit und zur Gewahrleistung der Léschung

MalRnahmen, die gewdhrleisten, dass personenbezogene Daten bereitgestellt werden kénnen und nur so lange verarbeitet

werden, wie es flur Zwecke, fur die sie verarbeitet werden, erforderlich ist.

10.1

MaRnahmen zur Erméglichung der Datenibertragbarkeit

Beschreibung der Malinahmen:

X

X
X
X

Einsatz von Verschlisselung bei der Aufbewahrung und Transport von Daten

Speicherung in einem strukturierten Format

Ermoglichung der Datenlibertragbarkeit / Datenportabilitat

Dokumentationen aller Schnittstellen fiir die elektronische Ubermittlung personenbezogener Daten

10.2 MalBnahmen zur Gewdhrleistung der Léschung
Beschreibung der MalRnahmen:

X
X

Aktenvernichter/-schredder (mind. Stufe 4, cross cut fiir Papierdokumente)
Fachkundige Akten- und Datentragervernichtung, gemaR DIN 66399
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Anlage 1.2: Genehmigte Unterauftragsverarbeiter

Der Auftragnehmer arbeitet derzeit bei der Erflllung des Auftrags mit den folgenden Unterauftragsverarbeitern zusammen,
deren Beauftragung der Auftraggeber ausdriicklich zustimmt.

a. SendGrid (E-Mail-Versanddienst)

Wir nutzen den E-Mail-Versanddienst SendGrid von Twilio Inc, 101 Spear Street, Fifth Floor, San Francisco, California, 94105, USA
(,SendGrid"), um E-Mails an Sie zu versenden. Dabei werden lhre personenbezogenen Daten (insbesondere Ihre E-Mail-Adresse,
der Projektstandort und ggf. Name) an SendGrid Gbermittelt und dort gespeichert. Der Zweck ist die Versendung von E-Mails (z.
B. Newsletter, Kontaktanfragen, Bestatigungen). Rechtsgrundlage hierfiir ist Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an
effizientem E-Mail-Versand) bzw. Art. 6 Abs. 1 lit. a DSGVO bei Einwilligung. SendGrid hat seinen Sitz in den USA. Die Europaische
Union sieht das Datenschutzniveau als nicht angemessen an. Die Dateniibermittlung erfolgt deshalb auf Grundlage von
Standardvertragsklauseln (SCCs) der EU-Kommission. SendGrid nutzt die Daten ausschlieBlich zur Erbringung des
Versanddienstes und nicht zur eigenen Profilbildung. Mit SendGrid werden zudem technische Daten (z. B. IP-Adresse, Zeitpunkt
des Sendens) erfasst, um die Zustellbarkeit zu gewahrleisten.

b. HubSpot CRM (Customer Relationship Management)

Wir nutzen HubSpot CRM von HubSpot, Inc., 1 North Street, Cambridge, MA 02133, USA (,,HubSpot"), um Kundenbeziehungen
zu verwalten, Kontakte zu speichern und Sales-Prozesse zu organisieren. Erfasste Daten sind : Name, E-Mail-Adresse,
Telefonnummer, Firmenname, Kommunikationsverlauf, Website-Verhalten. Zweck ist die Verwaltung von Kundenkontakten,
Lead-Generierung, Vertriebsoptimierung, Kundenerlebnisverbesserung. Die Rechtsgrundlage hierfir ist Art. 6 Abs. 1 lit. a DSGVO
(Einwilligung) bzw. Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse). Auch HubSpot hat seinen Sitz in den USA. Wir haben
Standardvertragsklauseln (SCCs) mit HubSpot geschlossen und eine Datentransfer-Folgenabschatzung durchgefiihrt. Weitere
Informationen finden Sie in der HubSpot-Datenschutzrichtlinie.

c. Firestore (Google Cloud Database)

Wir nutzen Cloud Firestore von Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland (,Google"), als
Cloud-Datenbank zur Speicherung und Verwaltung personenbezogener Daten. Der Zweck ist das Speichern von Nutzerdaten,
Formularinhalten, Konfigurationsdaten und Sitzungsinformationen. Rechtsgrundlage hierfiir ist Art. 6 Abs. 1 lit. f DSGVO
(berechtigtes Interesse) bzw. Art. 6 Abs. 1 lit. a DSGVO bei Einwilligung. Auch Google kann Daten in die USA Ubertragen. Die
Ubermittlung erfolgt auf Grundlage von Standardvertragsklauseln (SCCs). Weitere Informationen finden Sie in der Google Cloud
Datenschutzinformationen.

Im Rahmen der Vertragserfiillung ist es zum Teil erforderlich, dass wir bestimmte Daten an unsere Lieferanten, Hersteller oder
Distributoren tbermitteln, die ihren Sitz in Deutschland, dem européischen Ausland bzw. dem europaischen Wirtschaftsraum
haben. Dabei handelt es sich z. B. um Ihren Namen, ggf. Ihren Vornamen sowie lhre Kontaktdaten. Das trifft beispielsweise zu,
wenn Sie als im Portal registrierter Strombezieher eine Supportanfrage stellen und wir zur Abarbeitung einen Dritten
beauftragen.

d. Stripe

Wir bieten zudem die Moglichkeit, Zahlungsvorgange Uber den Zahlungsdienstleister Stripe, c/o Legal Process, 510,Townsend St.,
San Francisco, CA 94103 (,Stripe”) abzuwickeln. Dies entspricht unserem berechtigten Interesse, eine effiziente und sichere
Zahlungsmethode anzubieten (Art. 6 Abs. 1 lit. f DSGVO). In dem Zusammenhang geben wir folgende Daten an Stripe weiter,
soweit es fur die Vertragserfillung erforderlich ist (Art. 6 Abs. 1 lit b. DSGVO): Name des Karteninhabers, E-Mail-Adresse,
Kundennummer, Bestellnummer, Bankverbindung, Kreditkartendaten, Giiltigkeitsdauer der Kreditkarte, Prifnummer der
Kreditkarte (CVC), Datum und Uhrzeit der Transaktion, Transaktionssumme, Name des Anbieters, Ort.

Die Verarbeitung der unter diesem Abschnitt angegebenen Daten ist weder gesetzlich noch vertraglich vorgeschrieben. Ohne die
Ubermittlung lhrer personenbezogenen Daten kdnnen wir eine Zahlung {ber Stripe nicht durchfiihren. Es besteht fiir Sie die
Moglichkeit, eine andere Zahlungsmethode zu wahlen.

Stripe nimmt bei Datenverarbeitungstatigkeiten eine Doppelrolle als Verantwortlicher und Auftragsverarbeiter ein. Als
Verantwortlicher verwendet Stripe lhre ibermittelten Daten zur Erfiillung regulatorischer Verpflichtungen. Dies entspricht dem

AGB Pionierkraft B2C Stand 07/ 2026 Version 1.3 / Seite 27 von 28


https://legal.hubspot.com/de/privacy-policy
https://cloud.google.com/terms/cloud-privacy-notice
https://cloud.google.com/terms/cloud-privacy-notice

PIONIERKRAFT

berechtigten Interesse Stripes (gem. Art. 6 Abs. 1 lit. f DSGVO) und dient der Vertragsdurchfiihrung (gem. Art. 6 Abs. 1 lit. b
DSGVO). Wir haben auf diesen Prozess keinen Einfluss.

Als Auftragsverarbeiter fungiert Stripe, um Transaktionen innerhalb der Zahlungsnetzwerke abschlieBen zu kénnen. Im Rahmen
des Auftragsverarbeitungsverhéltnisses wird Stripe ausschlieflich nach unserer Weisung tatig und wurde im Sinne des Art. 28
DSGVO vertraglich verpflichtet, die datenschutzrechtlichen Bestimmungen einzuhalten.

Stripe hat Compliance-MalRnahmen fir internationale Datenlbermittlungen umgesetzt. Diese gelten fir alle weltweiten
Aktivitaten, bei denen Stripe personenbezogene Daten von natirlichen Personen in der EU verarbeitet. Diese MaRnahmen
basieren auf den EU-Standardvertragsklauseln (SCCs).

Weitere Informationen zu Widerspruchs- und Beseitigungsmoglichkeiten gegeniber Stripe finden Sie unter:
https://stripe.com/privacy-center/legal

lhre Daten werden von uns bis zum Abschluss der Zahlungsabwicklung gespeichert. Dazu zadhlt auch der Zeitraum der fir die
Bearbeitung von Riickerstattungen, Forderungsmanagement und Betrugspravention erforderlich ist. Fr uns gilt gemaR § 147 AO
/ § 257 HGB eine gesetzliche Aufbewahrungsfrist von 6 bzw. 10 Jahren.
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